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Resumo
Proposito — Compreender o papel do Judiciario na regulagdo da Internet, a partir dos
casos de bloqueio do WhatsApp entre 2015 e 2016, que levaram ao questionamento sobre
a interpretacdo do Judiciario sobre o tema e o papel de uma Agéncia de Protecdo de
Dados Pessoais na resolugéo de conflitos.
Metodologia/abordagem/design — Andlise qualitativa das questdes de regulacdo da
internet frente a teoria que compreende o posicionamento do Judiciario no esquema de
forcas do Estado moderno. Apresenta-se também diélogo entre as teorias regulatorias e
argumentativas pertinentes para os argumentos da decisdo plblica de blogueio do
WhatsApp. Por fim, uma breve andlise do discurso da audiéncia pablica do PL de dados
pessoais e comparativa da experiéncia internacional sobre DPASs.
Resultados — O Marco Civil tem sido utilizado como uma regulamentacdo isolada a todo
um sistema juridico e as peculiaridades do ciberespago que ndo se reproduzem no mundo
fisico, 0 que requer o aprimoramento da interpretagdo dos marcos regulatérios na
arquitetura da rede. As DPAs séo facilitadoras na resolucdo de conflitos que envolvem
Internet e inclusive para redugéo da judicializacdo de demandas como a do blogueio do
WhatsApp.

Palavras-chave: Judiciario, regulacdo, internet, Agéncia de Protecdo de Dados Pessoais,
bloqueio do WhatsApp.

Abstract
Purpose — To understand the role of Judiciary Power in regulating the Internet from the
perspective of the WhatsApp blocking cases between 2015 and 2016 that led to the
questioning of Judiciary's interpretation of the issue and the role of a Data Protection
Authority in conflict resolution.
Methodology/approach/design — Qualitative analysis from issues of internet regulation
in relation to the theory that includes the positioning of Judiciary in scheme of forces of
the modern State. It also presents a dialogue between the regulatory and argumentative
theories pertinent to the arguments of the public decision to block WhatsApp. Finally, a
brief analysis of the public audience discourse of the Bill of personal data and
comparative international experience on DPAs.
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Findings — The Civil Internet Framework has been used as an isolated regulation to an
entire legal system and the peculiarities of cyberspace that do not reproduce in the
physical world, which requires the improvement of the interpretation of regulatory
milestones in the network architecture. DPAs are facilitators in resolving conflicts that
involve Internet and even to reduce prosecution of demands such as WhatsApp block.

Keywords: Judiciary, regulation, Internet, data protection independent agency,
whatsapp injunction.

Introducao

O estudo sobre a regulacdo da Internet despontou como esforco
necessario frente aos desafios que os avangos tecnolégicos propdem, sobretudo
dada a pluralidade de interesses relacionados a Internet e a natureza inovadora
desse meio. O Brasil assumiu um papel de destaque em relagdo a regulagdo da
Internet com a aprovacdo do Marco Civil da Internet — MCI, Lei n® 12.965, de
2014 (BRASIL. 2014), e, posteriormente, com a publicacdo do Decreto
Regulamentador n® 8.771, de 2016 (BRASIL, 2016). O protagonismo brasileiro
na aprovacgdo do Marco Civil e o processo participativo de construcdo dessa lei
impulsionaram o debate entre as diversas partes afetadas pela regulagéo da rede
no pais.

O potencial de coleta, processamento e utilizacdo dos dados pessoais €
aumentado consideravelmente diante do avanco da tecnologia da informacéo.
Os dados coletados indicam as localizagdes por onde a pessoa passa, 0s gostos,
os padrdes de consumo, informagdes essas que cruzadas tragam perfis refinados
que possibilitam o desenvolvimento de novas tecnologias. Diante desses novos
fendmenos, sobre os interesses multiplos na coleta e na protecdo desses dados,
em contrapartida comecam a ser desenhadas regulaces de comportamentos e
direitos.

Assim, as repercussdes dos modelos regulatérios de protecdo dos dados
pessoais afetam diretamente no processo econémico e nas relagdes comerciais
contemporaneas. Hoje, tramitam no Congresso Nacional alguns projetos de lei
sobre o tema, destacando-se o de iniciativa de um Deputado, Projeto de Lei n°
4060/2012, apensado ao PL 5276/2016 que teve origem no Executivo, no
ambito do qual vem ocorrendo discussdes e audiéncias publicas sobre o tema.
A protecdo de dados pessoais adentra na discussao da regulacdo da Internet e da
protecdo a privacidade e, portanto, dialoga com o Marco Civil da Internet.

Ademais, os casos de bloqueio do WhatsApp pelo Poder Judiciario entre
2015 e 2016 foram fatos que levaram ao questionamento sobre o papel da
interferéncia e da interpretacdo do Judiciario sobre questdes regulatérias da
Internet. Em fevereiro de 2015, deciséo da Central de Inquérito da comarca de
Teresina, Piauf, foi revertida pelo Tribunal de Justica do Estado antes mesmo
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de se concretizar a interrupgdo do servico. Ainda em 2015, em dezembro, 0 juiz
da 1% Vara Criminal de Sdo Bernardo do Campo, Sdo Paulo, determinou
novamente o blogueio do WhatsApp por 48h, cuja decisdo foi derrubada 12
horas depois, por meio de um mandado de seguranca feito pela empresa
Facebook, proprietaria do aplicativo. JA em maio de 2016, o juiz Marcel
Montalvéo de Lagarto, em Sergipe, decidiu tal bloqueio, suspendido por decisdo
do Ministro do Supremo Tribunal Federal (STF), Edson Fachin.

Por fim, de forma distinta das demais decisdes sigilosas, a juiza da Vara
de ExecucBes Penais do Rio de Janeiro proferiu uma decisdo publica em
separado, preservando o restante do processo em sigilo, bloqueando novamente
o aplicativo, agora em julho de 2016, sendo tal medida derrubada pelo
Presidente do STF, Min. Lewandowski. A judicializagdo dessa tematica chegou
ao STF por meio da Agdo Direta de Inconstitucionalidade n® 5527, ajuizada pelo
Partido da Republica, que pleiteia a declaracdo de inconstitucionalidade das
sancgdes previstas no MCI e pela Arguicdo de Descumprimento de Preceito
Fundamental n® 403, ajuizada pelo Partido Popular Socialista, no bojo da
decisdo de Lagarto (o juiz dessa comarca € o intimado da arguicdo), em que se
pleiteia um parecer vinculante do STF acerca da constitucionalidade das
medidas de bloqueio, previstas no MCI.

A acéo direta supracitada se vale exatamente dos trés primeiros casos do
blogueio de WhatsApp para justificar o pedido de declaracdo de
inconstitucionalidade de alguns artigos do Marco Civil da Internet, preceitos
normativos utilizados para fundamentar as decisdes judiciais que determinaram
a suspensdo temporéaria dos servicos de troca de mensagens como sangéo pelo
descumprimento de disponibilizacdo do contetdo das mensagens pela empresa
prestadora do servico. A finalidade desses dispositivos, entretanto, é assegurar
o sigilo das comunicagdes, a prote¢do dos dados e a privacidade dos usuarios da
internet.

Assim, a pergunta motivadora desta investigacdo é: qual o papel do
Judiciario na regulacdo da Internet a partir dos os casos de bloqueio do
WhatsApp entre 2015 e 2016 e o possivel papel de uma Agéncia de Prote¢do de
Dados Pessoais na resolucdo desses conflitos?

Este trabalho se dividira em trés partes. Inicialmente, sdo firmados os
pressupostos tedricos que fundamentardo a pesquisa, a partir da teoria que
apresenta a relacdo entre o Estado Administrativo e a supremacia da lei e
compreende melhor o ambiente regulatério e o posicionamento do Judiciério no
esquema de forcas do Estado moderno, em antagonismo ao modelo bilateral de
regulacéo e a teoria do public choice. A proposta apresentada também se revela
contraria a ideia de determinismo tecnologico.

Na segunda secdo sdo analisados os argumentos da decisdo publica de
blogueio do WhatsApp no Brasil, realizando um di&logo entre as teorias
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argumentativas e as teorias regulatdrias pertinentes. Em terceiro momento se
trata da Autoridade de Protecdo de Dados Pessoais, ainda inexistente no Brasil,
mas que adentra a discussdo da regulacdo da Internet e cuja criacdo esta prevista
no Projeto de Lei n® 5276/2016 em tramitacdo no Congresso Nacional para
positivar a protecdo dos dados pessoais. Esse tema dialoga bastante com a
deciséo de bloqueio do WhatsApp e o papel do Judiciario, uma vez que esse
6rgdo nacional administrativo de supervisdo e controle de atividades
envolvendo a prote¢do de dados tem fundamental importancia na resolucédo de
conflitos envolvendo o ciberespaco.

A hipotese apresentada é que as decisoes de bloqueio séo fruto de reagdes
judiciais a regulagdo da internet, em um contexto em que geralmente o
Judiciario é visto como um veto player que age frente a uma judicializagdo
reativa de questdes regulatérias. O Supremo Tribunal Federal, em muitas das
suas decisdes, age também se inserindo na ideia de judicializagdo reativa.
Contudo, a ADI e ADPF, decorrentes das demais agBes de blogueio do
WhatsApp no Brasil, decidirdo sobre a constitucionalidade de dispositivos do
Marco Civil da Internet, que € o marco regulatério brasileiro sobre o tema. A
decisdo do STF que analisard 0 MCI & luz da Constituicdo, no sistema de
controle de constitucionalidade, possui a competéncia de alterar a vigéncia,
validade e eficacia de parte da lei, uma vez declarados dispositivos
inconstitucionais, ou mesmo de ratificar esses elementos da norma, o que
indiretamente, portanto, interfere na questao regulatéria.

Apontamentos Tedricos para a Regulacdo da Internet: o papel do
Judiciario no esquema de forcas do Estado moderno

A regulacdo, para ser compreendida, necessita da ampliacdo de
horizontes sobre a questdo da imprevisdo, da esfera publica, das institui¢fes, e
do proprio papel dos atores que a constroem. Além disso, a nocdo de
Globalizagdo passa a ser ressignificada com o fendmeno da Mundializago
Informacional, a partir do advento e da importancia das novas tecnologias. As
préprias relagbes sociais, 0s aspectos socioculturais e a expansdo dos elementos
que integram a economia sdo elementos que se alteram nesse novo contexto.
(BENIGER, 1986)

Tais pressupostos conceituais moldam o discurso vigente sobre o
chamado Estado Regulador e inserem diversas opcles e teorias juridico-
politicas de atuacdo regulatéria estatal, bem como de interacéo regulatéria dos
atores, inclusive novos, advindos do ambiente globalizado, dos diversos setores
regulados, com a respectiva proeminéncia de algum deles.

A identidade valorativa do fenémeno regulatério compreende o dialogo
entre regulagdo e o interesse publico, a partir da compreensdo do interesse
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publico como norte orientador da regulacdo frente ao discurso tradicional de
finalidade da regulacdo restrita a estabilizacdo do mercado. Assim, para essa
corrente tedrica, nenhuma das teorias tradicionais é capaz de explicar as
complexidades da atividade regulatoria. (FEINTUCK, 2010)

A regulamentac@o, durante um tempo, foi vista como uma forma
temporéria de proteger os clientes dos monopolios e, portanto, que deveria se
manter até que os mercados a substituissem pelo livre jogo da concorréncia. Isto
é, seria utilizada idealmente pela aplicacdo do raciocinio econémico, projetada
para alcancar o Unico objetivo de maximizar a eficiéncia econdmica,
principalmente a eficiéncia alocativa. Prosser (1999) completa a visdo de
Feintuck (2010) ao compreender que a regulacdo tem um papel importante na
criagdo de mercado e ndo é meramente temporaria, pois estas regras e outras
normas pré-competitivas precisam de policiamento continuo.

O crescimento da regulamentacdo para a concorréncia ndo contradiz a
visdo da regulamentacdo que insiste na sua l6gica econdmica na promogdo da
eficiéncia alocativa. Nesta visdo, a regulamentacdo para a concorréncia serve
para promover e policiar os mercados livres, que sdo a melhor maneira de
garantir essa eficiéncia. No entanto, em toda a regulagdo da utilidade, tornou-se
impossivel separar as abordagens econémicas da regulamentacdo do quadro
politico e social mais amplo. A regulacgdo, entdo, deve ser compreendida como
um fendmeno complexo: hd questBes politicas e sociais indissociaveis das
questbes econbmicas. Regulacdo possui uma dimensdo social e é impossivel
evita-la. Em vez de ganhar legitimidade através de conhecimentos econdmicos,
o0 regulador faria isso através de uma ampla participacdo na tomada de decisdes
(PROSSER, 1999).

Nesse sentido, encaixa-se a teoria dos grupos de interesses, que estaria
legitimada em setores que lidam com bens/servigos essenciais. (POSNER,
2004). Alguns criticos a ela apresentam a dificuldade de se definir grupos e
conciliar interesses, o que poderia levar a prevaléncia de interesses econémicos
e até inviabilizar a atividade regulatdria. Prosser (1999) ao abordar a teoria dos
grupos de interesse de forma critica, apresenta uma possivel solugdo para a
teoria da captura (em que determinado grupo de interesse domina um setor
regulado): ao invés de ver a regulamentacdo como uma relagéo bilateral entre
regulador e empresa, a regulamentacdo abrange uma rede de relagdes
envolvendo a empresa dominante, seus concorrentes, seus consumidores e
outros, como funcionarios e fornecedores. O governo também deve
desempenhar um papel por meio da defini¢do de amplas politicas setoriais nas
declaracGes de missdo acordadas com os reguladores.

Essas teorias do interesse publico, prescritivas, acima dialogadas, partem
do pressuposto de que a regulacdo € uma forma de interven¢do do Estado que
objetiva atingir fins pablicos, de interesse coletivo, em antagonismo a teoria do
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bem-estar econdmico, cuja regulacdo visa a corrigir as falhas de mercado, como
setores de monopdlio natural, corrigir externalidades, corrigir as assimetrias de
informacao.

Ja as teorias institucionais criticam a ideia de regulacdo pelo interesse
publicos, por considera-la limitada, e trabalhardo melhor a ideia do ambiente
regulatério, compreendido como um espaco composto porque grandes
corporacfes desenvolvem atividades complexas, e que s6 é possivel pela
estruturacdo burocratica dessas empresas. Essas corporacdes, sem a existéncia
do ente regulatdrio, ndo poderiam desempenhar suas atividades de mercado
satisfatoriamente. O interesse privado, assim, ndo se opde ao interesse publico.
As entidades publicas reguladas sdo produzidas em regime de mercado. No
ambiente regulatério, os agentes aumentardo sua eficiéncia pela melhoria da
qualidade e reducdo dos pregos, pois € uma atitude racional e a entidade
reguladora deve visar esse objetivo (CROLEY, 2008).

Dentre as teorias institucionais, destaca-se a teoria processual
administrativa, que revela a identidade juridica do fenémeno regulatério
(CROLEY, 2008). A proposta de uma anélise institucional juridica da regulacéo
parte do pressuposto de que a estrutura institucional juridica que rege as
agéncias reguladoras, sejam elas subordinadas ao Executivo ou independentes,
Ihes da suficiente autonomia institucional para afastarem os resultados da teoria
do public choice e implementarem uma regulacdo de interesse publico,
sintetizada no seguinte trecho:

A teoria da escolha piblica baseia-se numa compreensdo Seriamente
incompleta e sub-teorizada do governo regulatdrio e, além disso, as previstes
empiricas ndo so suportadas por uma analise cuidadosa das evidéncias sobre
como as agéncias reguladoras operam e o que fazem. [...] falar sobre a visdo
do governo regulatorio enfatiza 0s mecanismos legais-procedimentos pelos

quais os orgdos administrativos realmente regulam®. (CROLEY, 2008, p.3)
(Tradugdo nossa)

Percebe-se nesse debate a proeminéncia do papel do Estado como
Administracao Publica em antagonismo ou complementariedade ao ator privado
na construcdo de modelos regulatdrios de setores mais tradicionais, a depender
da teoria adotada. A partir das teorias acima se compreende que o fendmeno
regulatorio deve ser composto por multiplos atores, e nesse sentido, o proprio
Judiciario tem um papel relevante. Ademais, a regulagdo ndo tem a funcédo
apenas de estabilizadora da economia, mas também apresenta desdobramentos

L Public choice theory rests on a seriously incomplete and undertheorized understanding
of regulatory government and furthermore that is empirical predictions are not supported
by careful consideration of the evidence about how regulatory agencies operate and what
they do. [...] talk about vision of regulatory government the emphasizes the legal-
procedure mechanisms by which administrative bodies actually regulate.
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sociais, politicos e juridicos. Acrescenta-se nessa analise tedrica a Internet como
ambiente a ser regulado, apresenta-se, entdo, outras teorias que tratam da
compreensdo e regulacdo do ciberespaco de forma mais especifica e serdo
complementares na analise proposta no proximo topico deste trabalho.

Como pressuposto a compreensao da Regulacdo da Internet adota-se
uma analise critica as analises deterministas tecnolégicas ou tecnodeterministas,
que defendem que a origem das transformacdes sociais inaugurada com a
sociedade da informacdo seria tecnoldgica ao invés de institucional e politica.
Segundo o determinismo tecnoldgico e o pensamento desenvolvimentista, a
infraestrutura resultaria em uma sociedade melhor e os imperativos do
desenvolvimento tecnologico seriam determinantes para as transformacées
sociais. Critica-se a abordagem que coloca a tecnologia em primeiro lugar,
como se sO a tecnologia tivesse protagonismo. A Revolugdo ndo é somente
tecnolégica, mas institucional e politica. A ideia de que a revolugdo da
informacdo ird trazer a melhoria para 0 mundo sem pensar em uma revolugao
social que acompanhe € um pouco utépica. (WILSON, 2006)

O que ndo significa dizer que os aspectos técnicos e da infraestrutura
devem estar dissociados das leituras e decisdes tomadas nesse ambiente, ao
contrério. Existem teorias vérias que abordam modelos distintos de regulacdo
da Internet. Dentre eles destaca-se o conceito de “Governance by Design”
apresentada por Laura Denardis em sua obra organizada junto a Francesca
Musiani (2016), em que se compreende 0s elementos da estrutura da rede a
partir dos componentes da sua infraestrutura. Assim, a proposta apresentada
pelas autoras € a compreensdo dos temas e contextos da governancga da internet
por meio do design técnico que suporta o ciberespaco. Adota-se as diretrizes
dessa ideia de que as pesquisas sobre Internet devem ultrapassar 0 exame de
institui¢des por si sd que tratam a internet apenas como uma questéo de policy,
alheia as questdes técnicas. Antes deve-se perceber a interrelacdo e a influéncias
dos aspectos da infraestrutura nas relagbes sociais. A regula¢do da Internet,
entdo, serd vista como uma questdo politico-técnica. (DENARDIS, 2013).
Denardis (2014) ainda apresenta a governanga da internet como um oximoro,
cujas descontinuidades significativas entre os elementos politicos debatidos
dentro do contexto da regulacdo da internet e o ecossistema de governanca
tecnicamente  escondido e institucionalmente complexo necessitam
compreendidas.

Tal referencial é relevante diante do objeto a ser analisado, qual seja a
deciséo publica de blogueio do WhatsApp no Brasil, proferida pela da juiza do
Rio de Janeiro, a ser melhor desenvolvido no préximo topico deste trabalho a
partir dessas compreensdes tedricas aqui trabalhadas. Compreende-se que as
decisdes de bloqueio sdo fruto de reacdes judiciais a regulacao da internet, em
um contexto em que geralmente o Judiciario é visto como um veto player que
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age frente a uma judicializacdo reativa de questdes regulatérias (VERONESE,
2011).

Ademais, o fendmeno regulatdrio ndo pode ser visto de maneira isolada
apenas emanando do Estado, mas deve depender de mdltiplas interacfes
ocorridas nas muitas arenas de discussdo. Regulacdo é também um processo
social, comunicacional e semantico, ndo apenas uma questao de geografia ou de
estrutura, mas de comunicacdo e discurso (MURRAY, 2007). Entretanto, os
processos politicos devem ser vistos no ciberespaco sempre associados as
questdes técnicas que compdem a infraestrutura da rede.

A compreensdo de Denardis (2013) da regulacdo vista como uma
questdo politico-técnica pode ser complementada pela regulagdo de Andrew
Murray (2007) que constrdi o modelo do “comunitarismo de rede” baseando-se
no modelo de Lessig (2006) e rompendo com visdo deste autor em que a
regulacio € compreendida apenas pela interacdo entre quatro
componentes/atores: 0 mercado, as normas sociais ou valores, a lei ou o Direito
e a arquitetura da rede. A partir de uma forma sistemética de raciocinio, observa
a regulacéo por uma visdo multiestrutural, buscando entender em que grau, em
gue medida e qual a interferéncia desses reguladores. Ademais, o autor ndo entra
no debate de legitimidade juridica e social, entretanto esse é um elemento
necessario ao se falar de eficacia para que a regra do modelo regulatério possa
ser aplicivel. Assim, a sua teoria de regulacdo da Internet é bastante estrutural,
mas pouco estruturada em relacdo a casos especificos. Supera-se a ideia
simplista de regulagdo a partir da compreensdo da existéncia multiplos atores
reguladores.

Agrega-se a esse debate a concepgéo da teoria do ator-rede (LATOUR,
2011) que trata das relagdes sociais, incluindo poder e organizagdo, como
efeitos de redes. Os novos paradigmas da comunicagdo passam a existir com a
cultura contemporanea. Todos atores (agentes, textos, dispositivos, arquiteturas
sd0 gerados nas redes da sociedade) sdo partes delas e sdo essenciais a elas.
Examina-se, portanto, como as mudancas na arquitetura da Internet (ou seja, sua
estrutura técnica subjacente) afetam o ambiente econdmico para a inovagao e
avaliam o impacto dessas mudancas na perspectiva das politicas publicas.

O crescimento do tamanho da Internet e da transicdo de uma rede de
pesquisa operada por entidades publicas para uma rede comercial pressiona as
bases técnicas da Internet. Algumas mudancas, nesse contexto, violam os
principios de design em que a Internet originalmente se baseou. Esse debate
também alcanga arena politica: argumentando que essas mudancas destruirdo a
Internet como plataforma de inovacdo, liberdade de expressdo e crescimento
econdmico. Para os reguladores, a situacdo leva aos seguintes questionamentos:
ndo deve haver uma questao técnica, como a melhor estruturacdo da arquitetura
da Internet, para os engenheiros de rede? E se certas arquiteturas promovem a
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inovacdo mais do que outras, por que o mercado ndo as criou? (VAN
SCHEIWICK, 2010)

Assim, destaca-se que as novas tecnologias levaram ao surgimento de
novos modos de regulagdo, uma vez que permitem processos mais
descentralizados para a elaboracdo e implementacdo de normas. Existe,
portanto, a necessidade de entender como as normas técnicas, politicas,
econdmicas e sociais sdo articuladas, bem como para entender quem sdo 0s
principais atores desse processo de transformacdo e como eles interagem.
(BROUSEEAU; MARZOUKI; MEADEL, 2012). Dentre os elementos e
implicagdes da regulagdo da “raiz”, considerada como o ponto de centralizagido
na arquitetura descentralizada da Internet, destaca-se a importancia das
variacBes de legitimagdo de cada grupo de interesse no processo de alcance de
um pleito em féruns de deliberagdo politica (MUELLER, 2004).

Sunstein (1990) propde, ainda, complementando as ideias apresentadas
acima, que haja uma interpretacdo das regras regulatorias que seja guiada por
principios, os quais devem ser utilizados para uma leitura geral das regras. Eles
ndo devem ser considerados como elementos negativos para a
discricionariedade das decisdes administrativas, tdo pouco mitigadores da
legitimidade dos gestores.

Nesse sentido, objetiva-se compreender, frente a todo esse arcabouco
regulatério da Internet acima delineado, partindo-se das teorias mais
tradicionais da regulacdo, a relagdo entre o Estado Administrativo e a
supremacia da lei, evidenciando a posi¢do relativa do Judicidrio frente a
regulagdo. A teoria apresentada por Vermeule (2016), em sua obra “Law
Abnegation: From Law’s Empire to the Administrative State”, sera adotada para
a analise da decisdo publica de bloqueio do WhatsApp por apresentar e
compreender o posicionamento do Judiciario no esquema de forgas do Estado
moderno e sua relagdo com as agéncias reguladoras.

O autor parte da critica a teoria de Dworkin do papel do juiz Hercules e
da supremacia judicial, ao criar um modelo que dificulta a revisdo judicial de
atos administrativos, e no qual os juizes até para os casos dificeis encontram
uma Unica resposta correta. Questiona-se: a interpretacdo do tribunal é
legalmente correta? Um tribunal, por exemplo, pode decidir de forma distinta
do primeiro juiz, com elementos factuais e juridicos igualmente plausiveis. O
papel do Judiciario, assim, seria o de suprir lacunas e ambiguidades das decis6es
regulatorias e administrativas a partir da sua interpretacdo. Os administradores,
dessa forma, deveriam ter ampla margem de manobra para estabelecer politicas
para determinar fatos, interpretar estatuas ambiguas e até mesmo determinar os
limites da prdpria jurisdicdo dos administradores, atuando como "juizes em sua
prépria causa".
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A partir dessa compreensdo do papel do Judiciario frente a questdes
regulatorias e seu didlogo com as agéncias e a Administracdo Publica, passamos
a analisar a Unica decisdo publica de bloqueio do WhatsApp no Brasil em um
universo de quatro, tendo em vista que as demais estdo em segredo de justica,
pela natureza do processo. Busca-se compreender como o Judiciario interpretou
questdes que envolvem o Marco Civil da Internet, isto é, temas dentro do
contexto de Regulacdo da Internet. Nesse sentido, no tdpico trés deste trabalho
se tratard das Autoridades de Protecdo de Dados Pessoais, como 06rgaos
importantes e alternativas administrativas para a solucdo de conflitos,
questionando, ainda, o papel do Judiciario em questdes regulatérias.

Dialogo entre regulacdo e argumentagdo: andlise da decisdo publica de
bloqueio do WhatsApp no Brasil

Pretende-se analisar a quarta principal decisdo de bloqueio do aplicativo
WhatsApp, & luz das teorias regulatérias acima explicitadas, sobretudo a que
trata do posicionamento do Judiciario no esquema de forcas do Estado moderno,
de maneira a dialogar com teorias argumentativas Standart (ATIENZA, 2013;
MACCORMICK, 2006; TOULMIN, 2001). Almeja-se compreender qual a
argumentacao utilizada na decisdo publica, e acessivel por esse motivo, sobre 0
tema dentro do contexto da implementacdo do Marco Civil da Internet (Lei n°
12.965, de 2014) e da regulacéo do ciberespaco.

Toma-se como referencial tedrico o modelo de analise das decisbes
judiciais de Manuel Atienza (2013), considerada parte da teoria Standart. O
autor propde uma complementagdo a tipologia de MacCormick (2006) para
casos dificeis, e questdes controvertidas, tal qual se configura a decisdo objeto
desta pesquisa.

MacCormick (2006) elaborou, no final dos anos 70, uma tipologia de
casos dificeis que tem sido muito influente, em que se analisa a argumentacéo
juridica em um esquema bésico da justificacdo judicial tem uma forma
silogistica com duas premissas: uma normativa e uma fatica, surgindo
problemas a partir delas. Diante das questGes normativas apresentam-se dois
problemas principais: (1) de interpretacdo, nos casos em que ha acordos sobre
qual norma, ou disposicao, é aplicavel; (2) de relevancia, quando existe ddvida
em relacdo a existéncia de uma norma para aplicagdo. Do mesmo modo em
relacdo as premissas faticas, existem problemas: (3) de prova, quando ha
duvidas se determinado evento ocorreu; e (4) de qualificagdo ou de “fatos
secundarios”, nos quais a divida surge sobre determinado fato.

Atienza (2013), contudo, critica o fato de a tipologia de MacCormick
(2006) ignorar questdes processuais, e cré que ha lacuna em relagéo a validade
da norma nessa tipologia. Outrossim, o esquema de classificacdo da subsuncéo,
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parte (como premissa maior) de uma regra de acdo, e ndo considera 0s casos em
gue o juiz tem que aplicar uma regra de fim ou um principio. Dessa maneira, 0
autor espanhol cria seu préprio modelo de analise das decisBes judiciais
baseados nas oito questdes seguintes:

(i) processuais, antes de considerar como o problema deve ser decidido
e 0 mérito da questdo de fundo, o juiz se questiona se é competente para fazé-lo
e se quem ajuizou a acdo seguiu o procedimento correto. Assim, esse processo
consiste em observar as normas processuais, 0 que podera suscitar as questdes
de interpretacdo, de relevancia, de prova e de qualificacdo, relacionadas aos
enunciados normativos e faticos;

(ii) de prova, a partir da qual o raciocinio probatorio pode ser concebido
como uma inducéo, cujas premissas expressam a afirmacdo de certos fatos
comprovados e de uma generalizagdo, para chegar como conclusdo ao fato
provado, a dificuldade desse processo reside na confiabilidade dos possiveis
meios de prova.

(iii) de qualificagdo: sdo os problemas de defini¢do da retérica que se
diferenciam das questBes de prova por essas serem conjecturais. Em problemas
de qualificacdo argumenta-se a partir de definicBes, nos de interpretacdo os
argumentos vao dirigidos a norma em si, ou seja, em um caso as definicoes
operam como premissas, em outro como concluséo.

(iv) de aplicabilidade, que consistem em estabelecer se existe ou ndo
uma norma aplicavel ao caso e de definir qual é essa norma. Essas questdes
representam o conflito de leis, e surgem diante do pluralismo juridico atual.
MacCormick (2006) chamou-as em seu esquema de problemas de relevancia.

(v) de validade, em que se questiona se uma determinada norma, em
principio aplicavel a uma situagdo, respeita os critérios estabelecidos em um
sistema juridico de referéncia para que possa ser considerada valida. Uma
questdo de validade pode e recorrentemente esté relacionada a uma questdo de
aplicabilidade.

(vi) de interpretac@o: aqui compreende-se o termo em sentido estrito, ou
seja, 0 que surge do texto de uma norma, ja que em sentido amplo qualquer
problema (relativos a fatos e provas) poderia ser uma questdo de interpretacéo.
Os problemas de interpretacdo sdo gerados por duvidas relativas aos seguintes
fatores, ou com a combinacdo deles: o autor do texto empregou alguma
expressdo imprecisa; problemas de lacuna ou de contradi¢éo; ndo é clara a
intencdo do autor; é problematica a relacdo existente entre o texto e as
finalidades e propdsitos do mesmo; e ndo é claro como deve ser entendido o
texto de maneira que seja compativel com o ordenamento. Com o intuito de
resolver esses problemas existem regras de interpretacdo, que se veiculam por
meio dos “argumentos interpretativos”, sendo esses fundamentados pela “regra
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de inferéncia material” (que funciona como “garantia” na teoria de Toulmin
(2001).

(vii) de discricionariedade: sdo aquelas que relacionam com uma norma
fim, isto €, regras ou principios que visam alcangar um estado de coisas, por
meios ndo pré-determinados. O comportamento discricionario é o que realiza
guem deve seguir essas normas de fim, o que supbe escolher os meios
adequados e, em cada caso, ponderar adequadamente os fins.

(viii) de ponderacdo, quando ha& necessidade de sopesamento de
principios no sentido estrito, necessidade essa que deriva da existéncia de
alguma lacuna normativa ou de uma lacuna axioldgica. Essa ponderacéo aqui
considerada ndo ¢ discricionaria, no que Atienza chama de “ponderagdo entre
principios”, as diretrizes exercem um papel, na medida em que contribuem com
a atribuigdo de peso para cada um dos elementos de equilibrio.

A Juiza do caso apresenta brevemente questdes processuais, sem se ater
muito a competéncia, apresenta qual acéo se trata e quais as partes envolvidas:

Trata-se de representacdo da d. autoridade policial da 62* DP,
ratificada pelo Ministério Plblico, dando conta de que a
determinacdo deste Juizo para a interceptagdo telemética das
mensagens compartilhadas no aplicativo WhatsApp, pertencente ao
Facebook Servicos Online do Brasil, ndo foi cumprida, requerendo,
assim, as medidas legais cabiveis para o efetivo cumprimento da
ordem (BRASIL, 2016, p.1).

Explica também que, ndo obstante ser sigiloso o processo, ela decidiu
proferir a decisdo em apartado da investiga¢do que tem o sigilo preservado.
Explica, por fim, o contexto ftico que levou a decisdo:

Esta magistrada, no bojo dos autos da investigacéo criminal em
epigrafe, determinou o cumprimento da quebra do sigilo e
interceptagdo telematica das mensagens compartilhadas no
aplicativo Whatsapp em relagdo aos terminais-alvos indicados no
oficio encaminhado pela da autoridade policial ao Facebook do
Brasil, sob pena de aplicacdo de multa coercitiva didria no valor de
R$50.000,00, além de eventual configuracdo de crime de obstrugéo
a Justica e suspensdo dos servigos até cumprimento da ordem
judicial. (BRASIL, 2016, p.1-2)

Em seguida, a magistrada apresenta um argumento que denota que a
empresa Facebook possui desdém pelo Judiciario brasileiro, podendo ser
interpretado como um argumento “de qualificagdo” por ndo ser conjuntural
como uma questdo de prova:

Como se ndo bastasse, nesta resposta enviada ao Juizo em inglés,
solicitaa empresa que o proximo oficio seja encaminhado na mesma

lingua e ainda formula perguntas totalmente improcedentes e
impertinentes, vez que se trata de procedimento de cunho sigiloso,
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sendo certo que nenhuma destas informagdes se faz necessaria para
0 cumprimento ou ndo da ordem judicial. (BRASIL, 2016, p.2)

Duas novas questdes sdo levantadas, as quais podem ser qualificadas
como “de interpretagdo”, relativos a fatos e provas: a impossibilidade técnica de
cumprimento da ordem expedida pelo Facebook de fornecer o contelido das
mensagens pela presenga do mecanismo de criptografia; e a restricdo de
territorialidade da empresa para o cumprimento da decisdo diante da auséncia
de ingeréncia sobre a jurisdicdo brasileira: alega-se que a representacdo no pais
é apenas para fins comerciais. Colaciona-se, entdo, na decisdo (BRASIL, 2016,
p.5-7) varias noticias e ementas de outros julgados que ratificam seu argumento
de que houve a “aquisi¢do bilionaria da empresa WhatsApp Inc. pela empresa
Facebook, amplamente noticiada por todos os meios de comunicagao” (p.5).
Essas, portanto, sdo “questdes de prova”.

Quanto a aplicabilidade, faz-se referéncia ao Novo Cédigo de Processo
Civil (BRASIL, 2015), no que tange a competéncia da autoridade judiciaria
brasileira, do art. 21, que prevé que a pessoa juridica estrangeira que tiver
agéncia, filial ou sucursal em nosso territorio é considerada domiciliada no
Brasil, portanto, estando a empresa instalada no territério nacional, deve
obediéncia a legislagdo patria, inclusive, comunicar-se através da lingua oficial
do pais. Além do Cddigo Civil (BRASIL, 2002), art. 1.126: “é nacional a
sociedade organizada de conformidade com a lei brasileira e que tenha no pais
a sede de sua administragdo”. O art. 11 do Marco Civil da Internet (BRASIL,
2014) que dispBe sobre o tratamento de dados e a possibilidade de bloqueio no
caso de descumprimento do que trata no caput, que é exatamente a protecdo a
privacidade.

Além disso, a juiza utiliza-se dos arts. 7° e 10 do MCI grifando as partes
gue dizem respeito a possibilidade de o juiz quebrar a inviolabilidade e sigilo de
suas comunicacdes privadas armazenadas e do provedor de fornecé-las. Aqui se
trata ndo apenas de uma questdo de aplicabilidade, mas também de
discricionariedade por se relacionar com regras e principios, e por escolher os
meios adequados no caso para ponderar adequadamente os fins.

Apresenta, assim, argumentos de validade das disposi¢cGes de
aplicabilidade antes referidas, mediante o “voto do MS n° 2009.04.00.011335-
1/PR, da C. 78 Turma do TRF-42 Regido, relatado pela Juiza Federal Salise
Monteiro, que examinou com maestria a incidéncia da lei brasileira em caso
semelhante ao examinado” (BRASIL, 2016, p.9-10); voto da Ministra Laurita
Vaz do STJ, que diz que “ndo se pode admitir que uma empresa se estabeleca
no pais, explore o lucrativo servico de troca de mensagens por meio da internet
- 0 que Ihe é absolutamente licito, mas se esquive de cumprir as leis locais.”
(p.10); outros dois votos de Desembargador do TJSE e outras jurisprudéncias
ratificando seus argumentos (p.11-13), inclusive uma do STF sobre a
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inviolabilidade das comunicacdes, e a autorizacdo da quebra desse principio
para a investigacdo criminal. Trata-se aqui também de um argumento de
ponderacdo (p.16).

Como parte da conclusdo da decisdo, apresenta-se uma regra de
interpretagdo: “Cumpre, assim, ratificar veementemente o fato de que a empresa
Facebook Servicos do Brasil, proprietaria do aplicativo WhatsApp, descumpriu
uma ordem emanada de juiz de direito prejudicando o prosseguimento de
investigacdo criminal que apura a pratica de crimes gravissimos nesta
Comarca.” (BRASIL, 2016, p.17)

Antes de adentrar nos pedidos da decisdo, a juiza apresenta outro
argumento de ponderacdo, semelhante ao anterior, que conflita o direito a
comunicacdo diante da “suspensdo dos servi¢os do aplicativo WhatsApp causar
transtorno aos seus milhdes de usuarios” de um lado e a repressdo a
criminalidade, visando o atendimento ao “seguranca publica” e a “sociedade”
com a diminui¢do da impunidade, pelas investigacfes criminais onde atuam a
Policia Judiciaria, o Ministério Publico e o Poder Judiciério, do outro lado.

Trechos extraidos da decisdo objeto deste artigo demonstram que o
Marco Civil tem sido utilizado como uma regulamentacdo isolada a todo um
sistema juridico e as peculiaridades do ciberespago que ndo se reproduzem no
mundo fisico:

O Juizo requer, apenas, a desabilitacdo da chave de criptografia,
com a interceptacdo do fluxo de dados, com o desvio em tempo real
em uma das formas sugeridas pelo MP, além do encaminhamento
das mensagens ja recebidas pelo usuério e ainda ndo criptografadas,
ou seja, as mensagens trocadas deverao ser desviadas em tempo real
(na forma que se da com a interceptagdo de conversagles
telefbnicas), antes de implementada a criptografia. (BRASIL, 2016,
p.4). (...) Ora, se assim nao fosse, invidvel seria a quebra do sigilo
de correspondéncia, ligagdes telefonicas ou correios eletronicos
(Gmail, Yahoo, Hotmalil etc), sempre possivel em decorréncia de
ordem judicial, sendo certo que tais servicos— ou suas empresas —

jamais deixaram de ser confidveis em virtude da possibilidade legal
de quebra (BRASIL, 2016, p.12).

Ha certa confusao entre discussdes regulatdrias e técnicas relativas ao
grau de inviolabilidade do conteldo das mensagens e das possibilidades
cominatorias da decisdo que determine a sua flexibilizacdo. Importante perceber
até que ponto é tecnicamente viavel, juridicamente cabivel e politicamente
desejavel relativizar-se a garantia constitucional da privacidade e violar o direito
a comunicacdo de milhdes de usuarios do aplicativo.
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Data Protection Authorities: importancia do 6rgao para a resolucdo de
conflitos

Diante da construcdo de um panorama teérico e da analise dos
argumentos da decisdo publica de bloqueio do WhatsApp, passamos a
compreender sobre a Autoridade de Protecdo de Dados Pessoais (Data
Protection Authorities - DPA). Delineia-se os contornos para um modelo
regulatorio dessas autoridades para o Brasil, essas como facilitadoras na
resolucdo de conflitos que envolvem Internet, como o caso de bloqueio, sem
necessariamente passar pela esfera judiciaria, ou mesmo, contribuindo para a
melhor e mais eficiente solucdo do caso.

No Brasil, ainda nao existe uma legislacdo sobre a tematica da protecao
de dados, nem tdo pouco algum modelo regulatério definido sobre o assunto,
este ainda encontra-se em construcdo. O PL 4060/2012, que tramita na Camara
dos Deputados apensado ao PL 5276/2016, apresenta desdobramentos sobre o
tema e encontra-se passivel de discussdes e dialogos na Casa Legislativa. Dentre
as varias audiéncias publicas que ocorreram entre o final de 2016 e meio de
2017, contendo especialistas para debater pontos do projeto de lei, ocorreu uma
sobre o “modelo regulatdrio, 6rgdo, agéncia e autorregulamentagéo”, que tratou
exatamente das DPAs. Estiveram presentes seis entidades: um representante da
sociedade civil; um representante da comunidade académica; trés representantes
do Governo; e um representante do setor privado. Extrai-se da analise dessa
arena de discussao e de outros ambientes (congressos, seminarios e workshops)
em que se discute do tema que em relagdo as DPASs que existe consenso sobre a
existéncia, mas dissenso quanto as competéncias.

O 6rgdo, presente em varios outros paises com modelagens varias, seria
a Autoridade nacional administrativa de supervisdo e controle de atividades
envolvendo a protecdo de dados. Almeja-se que 0 modelo a ser construido no
Brasil seja de um drgdo competente para tratar da protecdo de dados pessoais,
especifico, independente e exclusivo.

Anualmente, as DPAs existentes relinem-se na “Internacional
Conference os Data Protection and Privacy Comissers”, o que demonstra a
importancia do érgdo em um contexto mundial e a possibilidade de deliberacéo
e trocas de experiéncias que o encontro possibilita, a fim de implementar
melhores préaticas e maximizar a eficiéncia da atuagdo das DPAs diante das suas
competéncias. Segundo informagdes que constam no site do evento, no qual
consta repositério permanente da documentagdo principal da Conferéncia e
informacdes sobre as atividades passadas e atuais da Conferéncia e os planos
futuros, a Conferéncia Internacional dos Comissarios de Prote¢cdo de Dados e
Privacidade se reuniu pela primeira vez em 1979 e é o principal férum mundial
para autoridades de protecdo de dados ha quase quatro décadas. Procura liderar
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a nivel internacional em protecdo de dados e privacidade, conectando os
esforcos de 119 autoridades de privacidade e protecdo de dados de todo o
mundo.

As autoridades nacionais de protecdo de dados (DPAS), atores centrais
no cendrio da protecdo de dados, enfrentam uma tarefa dificil ao cumprir suas
missGes e atuando como responsaveis por esses direitos. Um panorama de
modelos internacionais, sobretudo, o europeu p6s Regulamento Geral de
Protegdo de Dados (GDPR) sdo apresentados no artigo “Roles and Powers of
National Data Protection Authorities” (GIURGIU; LARSEN, 2016), a partir
do qual pode-se buscar modelos para o Brasil. Salienta-se também a importancia
das DPAs na resolugdo de conflitos, inclusive, judicializados, como o pedido de
desindexacdo de conteido nos sites de busca, no paradigmatico caso da Corte
Europeia de Justica Mario Costeja Gonzalez X Google Spain.

O direito europeu & protecéo de dados pessoais baseia-se em trés pilares
principais: as obrigagdes dos controladores de dados, os direitos dos “users”, e
0 papel das autoridades de protecdo de dados. As DPAs como um dos trés pilares
da protecdo de dados, o que demonstra a sua importdncia na UE,
desempenharam o seu papel no &mbito do mandato geral criado pela Directiva
95/46/UE, mas estdo sujeitas aos constrangimentos de ter em conta o contexto
nacional da legislagdo dos seus proprios Estados-Membros, a partir da
legislacdo nacional propria vinculada ao principio da territorialidade.

Assim, os poderes das DPAs sdo definidos apenas de maneira geral.
Essas competéncias sdo agrupadas em categorias bésicas como: poderes de
investigacdo, poderes de intervencgdo, poderes para se envolver em processos
judiciais e ouvir reclamagdes. Além disso, um DPA tem poderes consultivos e
deve ser consultado pelos legisladores nacionais quando elaboram regulamentos
ou medidas administrativas relacionadas a protecdo de dados. Ademais, diante
da importancia da circulagdo transnacional de dados e da relevancia econdmica
dessa troca comercial que expande jurisdi¢bes e, portanto, da geracdo de
conflitos transfronteiricos a se resolver, as DPAs se colocam como essenciais
na solucdo desses casos, exatamente pela cooperacdo internacional existente
demonstrada acima. (GIURGIU; LARSEN, 2016)

Levanta-se, assim, trés principais aspectos e seus questionamentos em
relagdo ao que ndo é consenso sobre DPA, mas de grande relevancia para se
pensar a construcdo do modelo brasileiro: (1) competéncias: papel de
fiscalizacdo legal do uso dos dados: niveis de seguranca adequado, uso apenas
com o0 consentimento; imposicdo de sangdes; cooperacdo internacional;
uniformizagdo dos padrdes de prote¢do a nivel nacional: aumento da seguranca
juridica diante das realidades juridicas e culturais dispares; incentivo a boas
praticas; estudo e conscientizagdo: construcdo de uma cultura de protecdo de
dados e privacidade; (2) como garantir que um futuro érgdo desempenhe tantas
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fungdes? Questdo da estruturacdo dele: seria uma agéncia? centralizacdo
(nacional/ federal), independente: sem vinculagdo ao setor publico, corpo
diretor independente: forma de indicacdo e de sabatina/ investidura, mandatos
fixos, cargo de Privacy Comissioner: requisitos técnicos para preenchimento e
ndo politico, notorio saber em protecdo de dados, experiéncia na area; (3)
autonomia financeira: de onde virdo as verbas? Os recursos da aplicacdo de
sancdes, é adotado na Espanha, mas pode criar um modelo perverso em que se
estimula a criacdo de novas condutas desviantes para se arrecadar e a
fiscalizacdo ostensiva. J& 0 modelo inglés consiste na caixa com contribuicdo
com uma taxa mensal/ anual dos controladores de dados.

Destaca-se a importancia do didlogo de varias areas do conhecimento
para se ter decisfes judiciais eficientes sobre o tema da Regulagdo da Internet,
em especial dos dados pessoais e da privacidade. Outrossim, a importancia dos
exemplos estrangeiros, diante da globalizacdo informacional que desafia
fronteiras, decorrem de modelos que estes podem ser para a construgdo de uma
regulacdo nacional sobre o tema. A Autoridade de Protecéo de Dados Pessoais
é um 6rgdo relevante, como se pode notar em outros paises, independentemente
do modelo adotado, para a resolu¢do de conflitos judicializados ou ndo, e
inclusive para reduzir casos de judicializagdo de demandas como a do bloqueio
do WhtasApp.

Conclusio

Esta pesquisa objetivou compreender o papel do Judiciario na regulagéo
da Internet, a partir dos casos de bloqueio do WhatsApp pelo Poder Judiciario
entre 2015 e 2016, que levaram ao questionamento sobre o papel da
interferéncia e da interpretacdo do Judiciario sobre o tema e o possivel papel de
uma Agéncia de Protecdo de Dados Pessoais na resolucdo de conflitos dessa
natureza.

A partir de apontamentos tedricos sobre modelos regulatorios diversos e
especialmente voltados a regulacdo da Internet, adotou-se teoria que
compreende o posicionamento do Judiciario no esquema de forgas do Estado
moderno e sua relagdo com as agéncias reguladoras para cumprir o objetivo
proposto. Conclui-se que o papel do Judiciario, assim, seria o de suprir lacunas
e ambiguidades das decisdes regulatérias e administrativas a partir da sua
interpretagdo.

A hipdtese apresentada inicialmente que as decisdes da ADI 5527 e
ADPF 403, decorrentes das demais a¢des de bloqueio do WhatsApp no Brasil,
indiretamente interferem na questdo regulatéria, se confirma. Observa-se, ap0s
a analise da decisdo publica de bloqueio do WhatsApp, que o Marco Civil tem
sido utilizado como uma regulamentagdo isolada a todo um sistema juridico e
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as peculiaridades do ciberespaco que ndo se reproduzem no mundo fisico, o que
requer o aprimoramento da interpretacdo dos marcos regulatérios na arquitetura
da rede.

Nesse contexto de regulacéo da internet e resolucdo de conflitos, insere-
se a figura da Autoridade de Protecdo de Dados Pessoais (Data Protection
Authorities - DPA), ainda inexistente no Brasil diante da auséncia de legislagéo
sobre a tematica da protecdo de dados. Esse modelo regulatério nacional em
discussdo no ambito do PL 4060/2012, que tramita na Camara dos Deputados
apensado ao PL 5276/2016, apresenta desdobramentos sobre o tema das DPAs,
dos quais se extrai que existe consenso sobre a necessidade da existéncia, mas
dissenso quanto as competéncias atribuidas ao 6rgdo e qual seria ele, além da
forma de arrecadag&o para uma autonomia financeira. A Autoridade de Prote¢éo
de Dados Pessoais é um 6rgao relevante, como se pode notar em outros paises,
independentemente do modelo adotado, como facilitador na resolugdo de
conflitos que envolvem Internet, contribuindo para a melhor e mais eficiente
solucéo do caso, e inclusive para reduzir casos de judicializagdo de demandas
como a do blogueio do WhatsApp.
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