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Resumo

Proposito: O texto se ocupa da recente jurisprudéncia do Tribunal de Justica da Unido
Europeia (TJUE) sobre a conservacdo de dados (“metadados”) por fornecedores de
servigos de comunicacdes eletronicas para efeitos de investigacao, detegéo e repressdo de
infragOes graves. Os autores procuram deslindar as implicaces, para as autoridades dos
Estados-Membros da Unido Europeia (UE), da declaracéo de invalidade da diretiva que
regulava a matéria, por forma a afastar uma diferenciacao ilegitima de tratamento entre os
cidadéos europeus.

Metodologia: O texto foi elaborado enquanto se aguardava a resposta do TJUE
relativamente as questdes prejudiciais formuladas por dois tribunais nacionais (um sueco
e outro britanico) quanto aos efeitos da declaragdo de invalidade da Diretiva 2006/24 na
legislacdo interna que a transpds. Assim, 0s autores procuraram antecipar a decisdo do
TJUE a partir da analise da sua jurisprudéncia assente, bem como da reagdo das
autoridades dos Estados-Membros na sequéncia da declaracdo de invalidade da referida
diretiva.

Resultados: Os autores julgam ter tracado, a luz das particularidades da protegdo dos
direitos fundamentais na UE e do modelo juridico da integracdo, linhas orientadoras
quanto ao procedimento a adotar em casos futuros, por forma a salvaguardar a efetividade
do direito da Unido assim como a igualdade juridica dos cidadaos europeus.

Palavras-chave: conservagdo de dados, comunicagdes eletronicas, direitos fundamentais,
direito da Unido Europeia.

Abstract
Purpose — The text deals with the recent case law of the European Court of Justice (ECJ)
on the directive on the retention of data (metadata) by providers of electronic
communications services for the purposes of investigation, detection and prosecution of
serious crimes. The authors seek to clarify the implications of the declaration of
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invalidity of this European directive for the EU Member States, towards the protection of
legal equality of European citizens.

Methodology/approach/design — The text was drafted while there was a pending ECJ’s
response to the questions referred by two national courts (one Swedish and one British)
on the effects of that invalidity decision on the domestic legislation that transposed it.
Thus, the authors sought to anticipate the Court's decision in the light of its settled case
law and the reaction of the Member States’ authorities’ after the declaration of invalidity
of the referred directive.

Findings — In the light of the particularities of the protection of fundamental rights in the
EU and the legal model of integration, the authors draw some guidelines as to the
procedure to be followed in future cases in order to safeguard the effectiveness of the
Union law, namely when it comes to the legal equality of European citizens.

Keywords: conservation of data, electronic communications, fundamental rights,
European Union law.

Introducao

No acérddo Digital Rights Ireland de 2014%, o Tribunal de Justica da
Unido Europeia (TJUE) declarou a invalidade da Diretiva 2006/24 (relativa a
conservacdo de dados gerados ou tratados no contexto da oferta de servigos de
comunicagdes eletronicas publicamente disponiveis ou de redes publicas de
comunicagfes). Esta diretiva ndo regulava o tratamento de dados pelas
autoridades publicas ou policiais dos Estados-Membros, mas sim a conservagao
de dados por fornecedores de servigcos no exercicio de atividades economicas
para efeitos de investigacdo, de detecdo e de repressdo de infragBes graves,
independentemente de qualquer pedido prévio de acesso por parte das
autoridades policiais ou judiciarias dos Estados-Membros.?2 Os dados em causa
permitem saber com quem um utilizador comunicou, através de que meio, 0
tempo da comunicacao, o local a partir do qual a comunicagéo se efetuou, e com
que frequéncia um utilizador comunica com certas pessoas durante um
determinado periodo — informagdes conhecidas por “metadados” (GUILD;
CARRERA, 2014, p. 1). A diretiva era aplicavel aos dados de trafego e aos
dados de localizagdo relativos quer a pessoas singulares quer a pessoas coletivas

!Acérdao Digital Rights Ireland, de 8 de abril de 2014, processos apensos C-293/12 e C-
594/12 (disponivel em www.curia.europa.eu).

2As disposicdes da Diretiva 2006/24 visavam a aproximagio das legislacdes nacionais
relativas a obrigacdo de conservacdo de dados (artigo 3.°), as categorias de dados a
conservar (artigo 5.°), ao periodo de conservacdo dos dados (artigo 6.°), a protecéo e a
seguranca dos dados (artigo 7.°), bem como aos requisitos para a sua armazenagem
(artigo 8.°).

SILVEIRA, A; FREITAS, P. M. Implicacies da declaragio de invalidade da Diretiva 2006/ 24 na conservagio de
dados (“metadados”) nos Estados-Membros da UE: uma leitura_jusfundamental. Revista de Direito Setorial e
Regulatdrio, Brasilia, v. 3, n. 1, p. 281-302, maio de 2017.


http://www.curia.europa.eu/

Implicagies da declaracio de invalidade da Diretiva 2006/ 24 na conservagao... (p. 281-302) 283

(no Brasil, pessoas juridicas), incluindo as informag6es consultadas utilizando
uma rede de comunicacdes eletronicas, ndo sendo, todavia, aplicavel ao
contelido das comunicagdes. De qualquer forma, os Estados-Membros deviam
assegurar que os dados fossem conservados por periodos ndo inferiores a seis
meses e ndo superiores a dois anos, a contar da data da comunicacdo, de modo
que tais dados pudessem ser transmitidos imediatamente, mediante pedido, as
autoridades competentes.

O cerne da questdo residia no fato de que a diretiva abrangia todos
aqueles que utilizassem servicos de comunicacdes eletronicas na Europa — sem
que as pessoas cujos dados eram conservados se encontrassem numa situacéo
suscetivel de dar lugar a a¢des penais. Além disso, a diretiva ndo previa qualquer
diferenciacdo, limitacdo ou excecdo em funcdo do objetivo de luta contra as
infracbes graves, pelo que era aplicdvel mesmo a pessoas cujas comunicagdes
estivessem sujeitas ao segredo profissional. A esta auséncia geral de limites
acresce que a Diretiva 2006/24 ndo estabelecia um critério objetivo que
permitisse delimitar o acesso das autoridades nacionais competentes aos dados e
a sua utilizagho posterior. Ademais, a diretiva ndo impunha que os dados em
causa fossem conservados no territério da Unido, pelo que ndo se podia
considerar que estivesse plenamente garantida a fiscalizacdo por uma entidade
independente. Em Ultima andlise, a diretiva obrigava os fornecedores dos
servigos de comunicagdes eletronicas a conservarem dados cuja exploragao
torna possivel “a cobertura cartografica fiel e exaustiva dos comportamentos de
uma pessoa abrangidos estritamente pela sua vida privada, ou até um retrato
completo e preciso da sua identidade privada”.®

Ora, uma obrigacdo geral de conservacdo de dados nestes termos permite
ingeréncias individuais graves por via de uma vigilancia direcionada mas
também ingeréncias em massa porventura ainda mais preocupantes. Isto é,
aquelas que afetam uma parte substancial ou mesmo toda a populacéo relevante
de um Estado-Membro, como a identificacdo de todos os individuos que sofrem
de distarbios psicolégicos ou de todos os individuos que se opGem a politica do
governo. Basta que se identifique instantaneamente todos os individuos que
contataram um psicélogo durante o periodo de conservacdo dos dados ou todos
os individuos inscritos em listas de distribuicdo de mensagens de correio
eletrénico que criticam a politica do governo.*

O TJUE foi entdo chamado a apreciar a validade da Diretiva 2006/24 a
luz dos artigos 7.° (protecdo da vida privada) e 8.° (protecdo de dados pessoais)

3Cfr. conclusdes (Advogado-Geral Cruz Villalén) Digital Rights Ireland, de 12 de
dezembro de 2013, proc. C-293/12, considerandos 72 a 74.

*Cfr. conclusGes Tele2 (Advogado-Geral Henrik Saugmandsgaard @e), de 19 de julho de
2016, processos apensos C-203/15 e C-698/15, considerandos 252 a 258.
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da Carta dos Direitos Fundamentais da Unido Europeia (CDFUE) e entendeu
que a obrigacdo imposta pela Diretiva 2006/24 aos fornecedores de servigos de
comunicacdes eletrénicas constituia uma ingeréncia nos referidos direitos
fundamentais® — e para tanto, pouco importava que se tratasse (ou ndo) de dados
sensiveis ou que os interessados tivessem (ou ndo) sofrido inconvenientes em
razdo dessa ingeréncia.®

O TJUE entendeu que, se € certo que a luta contra a criminalidade grave
assume primordial importancia para garantir a seguranca publica — e que a sua
eficacia pode depender da utilizacdo das técnicas modernas de investigacdo —,
tal objetivo de interesse geral, por muito fundamental que seja, ndo pode por si
sO justificar que uma medida de conservacdo como a que foi instituida pela
Diretiva 2006/24 seja considerada necessaria para os efeitos daquele combate.”
Nesta medida, o TIUE concluiu que a Diretiva 2006/24 ndo previa garantias
suficientes, como exige o artigo 8.° da CDFUE, que permitissem assegurar uma
protecdo eficaz dos dados conservados contra os riscos de abuso e contra
qualquer acesso e utilizacdo ilicita dos mesmos. Com efeito, a Diretiva 2006/24
ndo estabelecia regras que regulassem o alcance da ingeréncia nos direitos
fundamentais dos titulares dos dados de modo a limita-la ao estritamente
necessario. Ao adotar a Diretiva 2006/24 o legislador da Unido teria excedido os
limites impostos pelo principio da proporcionalidade a luz dos artigos 7.°, 8.° e
52.°, n.° 1 da CDFUE - razdo pela qual o TJUE declarou a invalidade da
diretiva na sua totalidade, sem reservas quanto aos efeitos temporais da sua
deciséo (eficacia ex tunc).

A decisdo do TJUE suscitou o problema dos efeitos daquela invalidade
relativamente as disposi¢fes nacionais que transpuseram a diretiva entretanto
declarada integralmente invalida. Alguns doutrinadores sugeriram que o impacto
da decisdo do TJUE sobre as medidas nacionais ndo era claro — pois o Tribunal
ndo havia dado indicacbes neste especifico caso —, contudo impunha-se o
principio do primado e a consequente conformidade das normas nacionais com o
direito da Unido (BOEHM; COLE, 2014, p. 28). Outros doutrinadores afinaram
pelo diapasdo tradicional segundo o qual a declaragdo de invalidade da diretiva
ndo implicaria diretamente a invalidade da lei nacional que a transpds — na
medida em que as normas em causa seriam oriundas de distintas fontes ou
ordenamentos juridicos separados —, sendo todavia imperativo avaliar a
conformidade das normas nacionais com o direito da Unido na sequéncia da
decisdo do TIUE (GUERRA; CALVAO, 2015, p. 79). Diante da dificuldade do

SCfr. acorddo Digital Rights Ireland, cit., considerando 34.
8Cfr. acérddo Digital Rights Ireland, cit., considerando 33.
"Cfr. acordao Digital Rights Ireland, cit., considerando 61.

SILVEIRA, A; FREITAS, P. M. Implicacies da declaragio de invalidade da Diretiva 2006/ 24 na conservagio de
dados (“metadados”) nos Estados-Membros da UE: uma leitura_jusfundamental. Revista de Direito Setorial e
Regulatdrio, Brasilia, v. 3, n. 1, p. 281-302, maio de 2017.



Implicagies da declaracio de invalidade da Diretiva 2006/ 24 na conservagao... (p. 281-302) 285

problema, ndo admira que, na sequéncia do acérdao Digital Rights Ireland, dois
tribunais nacionais (um sueco e outro britanico) tenham colocado questdes
prejudiciais ao TJUE a fim de, em Gltima andlise, testar a conformidade de
regimes nacionais que continuam a impor uma obrigacdo geral de conservacdo
de dados a prestadores de servigos de comunicagOes eletronicas acessiveis ao
plblico — cujo acorddo foi recentemente publicado.® Ou seja, através das
referidas questfes prejudiciais, 0 TIUE foi instado a precisar as consequéncias
da invalidade declarada no acérddo Digital Rights Ireland para as autoridades
nacionais, assim como deslindar se uma obrigacdo geral de conservacdo de
dados seria compativel com o artigo 15.°, n.° 1, da Diretiva 2002/58 (relativa ao
tratamento de dados pessoais e a protecdo da privacidade no setor das
comunicacdes eletronicas), a luz dos artigos 7.°, 8.° € 52.°, n.° 1, da CDFUE. O
referido artigo 15.°, n.° 1, da Diretiva 2002/58 autoriza os Estados-Membros a
adotar medidas legislativas de conservacdo de dados durante um periodo
limitado, desde que respeitados os principios gerais do direito da Unido e os
direitos fundamentais por ela protegidos.

Diante do exposto, no presente texto pretendemos equacionar os efeitos
da decisdo de invalidade da Diretiva 2006/24 para as autoridades nacionais a
partir da evolugéo da teoria dos direitos fundamentais na Uni&o Europeia® — e da
igualdade de posicoes juridicas dos cidaddos europeus em que ela assenta — e,
nesta medida, demonstrar por que razdo defendemos i) que a declaracdo de
invalidade das disposi¢des normativas constantes de uma diretiva europeia afeta
inelutavelmente o ato legal de transposi¢cdo da mesma para o ordenamento
juridico interno e ii) que um Estado-Membro ndo pode utilizar a faculdade
conferida pelo artigo 15.°, n.° 1 da Diretiva 2002/58 para impor a manutencao
de uma obrigacdo geral de conservacdo de dados na sequéncia da declaracdo de
invalidade da Diretiva 2006/24.

Dos efeitos da declaracio de invalidade de uma diretiva na ordem
juridica nacional

A declaragdo de invalidade de uma disposicdo europeia pelo TJUE em sede
de reenvio prejudicial [artigo 267.° do Tratado sobre o Funcionamento da Unido

8Acordio Tele2, de 21 de dezembro de 2016, processos apensos C-203/15 e C-698/15.
°Sobre o papel dos direitos fundamentais na ordem juridica da Unido Europeia para os
efeitos da decisdo Digital Rights Ireland cfr. Elspeth Guild and Sergio Carrera, The
political and judicial life of metadata: Digital Rights Ireland and the trail of the data
retention directive, CEPS Papers in Liberty and Security in Europe, 2014
(http://www.ceps.eu); Niklas Vainio and Samuli Miettinen, Telecommunications data
retention after Digital Rights Ireland: legislative and judicial reactions in the Member
States, in International Journal of Law and Information Technology, 23, 2015.
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Europeia (TFUE)] obriga ndo apenas o0 juiz nacional que suscitou a questdo
prejudicial (que ndo pode aplicar uma disposicéo europeia considerada invalida
pelo TJUE sob pena de criar graves incertezas sobre o direito da Unido
aplicavel),’® mas também todo e qualquer tribunal nacional dos Estados-
Membros da Unido Europeia (pois a declaracéo de invalidade de uma disposi¢éo
europeia pelo TJUE constitui razdo suficiente para que qualquer outro érgao
jurisdicional considere a disposicao invalida para os efeitos da decisdo que deva
proferir).11 Assim, resulta da jurisprudéncia assente do TJUE que as autoridades
nacionais i) ndo devem aplicar, sob pena de incumprimento do direito da Unido,
uma disposi¢do normativa europeia considerada invalida pelo TJUE e ii) devem
deduzir em seu ordenamento interno as consequéncias de uma declaracdo de
invalidade de uma disposicdo europeia pelo TIUE,'2 podendo, justificadamente,
submeter novas questbes prejudiciais de validade caso subsistam duvidas
relativas aos motivos, ao alcance ou as consequéncias da invalidade declarada.13
Da jurisprudéncia do TJUE também deriva que a declaracdo de invalidade
produz efeitos retroativos — ou seja, remonta & data da entrada em vigor da
norma e surte efeitos desde entdo (ex tunc), salvo se o TJUE entender que
ponderosas razfes de seguranga juridica justificam a limitacdo temporal dos
efeitos do acérddo (artigo 264.° do TFUE, relativo ao recurso de anulagéo,
aplicado por analogia em sede de reenvio de validade)!4.

Diante do exposto, ndo € propriamente arduo perceber que a declaragdo de
invalidade das disposicfes constantes de uma diretiva afeta inelutavelmente o
ato legal de transposicdo da mesma para o ordenamento juridico interno. Assim
0 é por forca do principio da lealdade europeia [artigo 4.°, n.° 3 do Tratado da
Unido Europeia (TUE)],’5 do principio da igualdade e ndo discriminacdo em
razdo da nacionalidade (artigo 18.° do TFUE), assim como da forga
juridicamente vinculativa das decisfes do TIUE — que € a instituigdo competente
para garantir o respeito do direito na interpretacdo e aplicacdo dos Tratados

10Cfr. acordao International Chemical Corporation, de 13 de maio de 1981, proc. 66/80,
considerando 12.

1Cfr, acdrddo International Chemical Corporation, cit., considerando 13.

L2Cfr. acorddo Rey Soda, de 30 de outubro de 1975, proc. 23/75, considerando 51.

BCfr. acorddo International Chemical Corporation, cit., considerando 14.

WCfr. acdrddo Roquette Fréres, de 15 de outubro de 1980, proc. 145/79, considerandos
50-53.

5Segundo o qual os Estados-Membros tomam todas as medidas gerais ou especificas
adequadas para garantir a execucdo das obrigagGes decorrentes dos Tratados ou
resultantes dos atos das instituicdes da Unido.

16Segundo o qual, no &mbito de aplicagdo dos Tratados, é proibida toda e qualquer
discriminagdo em razdo da nacionalidade, o que proibe as diferenciaces de tratamento
entre cidaddos europeus sem justificacdo razoavel.
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(artigo 19.°, n.° 1 do TUE). Isto significa que um juiz nacional, confrontado com
a aplicacdo de um diploma legislativo interno que transpde uma diretiva
declarada invéalida pelo TJUE, tera de o considerar desconforme com o direito da
Unido e declara-lo inaplicével por forca do principio do primado daquele direito
(que deriva do principio da lealdade europeia). Para tal concluséo ainda relevam
i) os principios que presidem a reparticdo de competéncias entre Unido e
Estados-Membros, maxime o principio da preclusdo (artigo 2.°, n.° 2 do
TFUE),1” mas também e sobretudo ii) a auséncia de autonomizacdo do direito
interno no momento da transposicdo, pois o diploma legal que transpbe uma
diretiva serd sempre direito da Unido Europeia transposto, e ndo direito de fonte
originariamente nacional. Assim, os critérios de interpretacdo e aplicacdo das
disposi¢des internas que transpdem uma diretiva europeia sdo definidos pelo
direito da Unido — e vdo continuar a sé-lo na sequéncia da declaracdo de
invalidade de um ato juridico emitido no exercicio das suas competéncias —,18
sob pena de comprometer-se a uniformidade/homogeneidade da aplicacdo do
direito da Unido nos distintos Estados-Membros e, em Gltima analise, a propria
igualdade juridica dos cidadaos europeus.

Ademais, quando a declaragdo da invalidade de um ato juridico da Unido se
baseia numa violacdo de direitos fundamentais, a ponderacdo dos diferentes
interesses em presenca deve ser objeto de uma avaliagdo muitissimo atenta —
impondo-se, sobretudo, a urgéncia da cessacdo da restricdo aos direitos
fundamentais em causa. Aqui relevam as obrigacfes que impendem sobre o juiz
nacional relativas a apreciacdo da compatibilidade das medidas nacionais de
transposicdo de uma diretiva com as garantias previstas na CDFUE®. De resto,
0 TJUE j& esclareceu que quando um érgdo jurisdicional de um Estado-Membro
é chamado a fiscalizar a conformidade jusfundamental de uma medida nacional
que aplica o direito da Unido na aceg¢éo do artigo 51.°, n.° 1 da CDFUE,? mas a
acdo dos Estados-Membros ndo € inteiramente determinada pelo direito da
Unido, as autoridades e os 6rgdos jurisdicionais nacionais podem aplicar os

YSegundo o qual, no dominio das competéncias partilhadas entre Unido e Estados-
Membros, estes exercem a sua competéncia na medida em que a Unido ndo tenha
exercido a sua, e apenas voltam a exercé-la na medida em que a Unido tenha decidido
deixar de exercer a sua.

8Neste sentido, cfr. conclusdes Tele 2, cit., considerando 191, no qual o Advogado-Geral
explica que é impossivel interpretar as disposicdes da CDFUE de modo distinto
consoante 0 regime em causa tenha sido estabelecido a nivel da Unido ou a nivel
nacional, razdo pela qual os critérios desenvolvidos pelo TJUE no acérdédo Digital Rights
Ireland sdo relevantes para efeitos da apreciacdo dos regimes nacionais sobre
conservacdo de dados.

ISCfr. conclusdes Digital Rights Ireland, cit., considerando 153.

20Segundo o qual as disposicdes da Carta tém como destinatérios os Estados-Membros
quando apliquem o direito da Unido.
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padrdes nacionais de protecdo dos direitos fundamentais, desde que essa
aplicacdo ndo comprometa o nivel de protecdo previsto pela Carta conforme
interpretado pelo TJUE, nem o primado, a unidade e a efetividade do direito da
Unido.! Ora, diante da declaracdo de invalidade de uma diretiva com
fundamento na violagdo de direitos fundamentais protegidos pela Unido, as
normas nacionais que a transpdem ndo conseguem passar pelo teste de
conformidade com o padrdo de jusfundamentalidade resultante da CDFUE nos
termos referidos supra.2

Né&o foi por outra razdo que o TJUE ndo acolheu a sugestdo do Advogado-
Geral Cruz Villalon relativa a suspenséo dos efeitos da declaracéo de invalidade
da Diretiva 2006/24 até que o legislador da Unido tomasse as medidas
necessarias para sanar a invalidade declarada.2> No entendimento do Advogado-
Geral, a Diretiva 2006/24 devia ser considerada invalida devido & inexisténcia
de um enquadramento suficiente das garantias que regulam o acesso aos dados
recolhidos e conservados e a sua exploracdo — mas tal vicio poderia, porventura,
ser corrigido no ambito das medidas de transposi¢do adotadas pelos Estados-
Membros até que o legislador da Unido atuasse em conformidade com o
acorddo.? Todavia, 0 TJUE rejeitou tal sugestdo e declarou a diretiva invalida
na sua totalidade, sem reservas quanto aos efeitos da sua decisdo no tempo, seja
para ressalvar efeitos ja produzidos seja para manter a vigéncia do ato invalido
até a sua substituicdo. De resto, o TJUE tem procurado esclarecer que o objetivo
da protecdo dos direitos fundamentais no direito da Unido é zelar por que tais
direitos ndo sejam violados nos dominios de atividade da Unido, seja em razdo
da acdo da Unido ou em razdo da aplicacdo do direito da Unido pelos Estados-
Membros.25 No entendimento do TJUE, a prossecucao deste objetivo justifica-se
pela necessidade de evitar que o distinto nivel de protecdo dos direitos
fundamentais, suscetivel de variar consoante o direito nacional em causa,
prejudique a unidade, o primado e efetividade do direito da Unido.26 O TJUE
estabelece, portanto, uma nitida conexd0 entre a protegdo dos direitos
fundamentais — tal como a CDFUE os contempla — e o imperativo de efetividade

21Cfr. acorddo Melloni, de 26 de fevereiro de 2013, proc. C-399/11, considerando 60 e
acordao Fransson, de 26 de fevereiro de 2013, proc. C-617/10, considerando 29.
2Neste sentido cfr. Franziska Boehm and Mark D. Cole, Data Retention after the
Judgement of the Court of Justice of the European Union, cit.: “It is therefore hardly
imaginable that a Member State transposing act that follows the structure and content of
the core provisions of the DRD can remain unchanged without itself being in violation of
the fundamental rights standards set by the Court in its judgement.”
ZCfr. conclusdes Digital Rights Ireland, cit., considerando 158.
24Cfr. conclusdes Digital Rights Ireland, cit., considerando 157.
EZCfr. acorddo Siragusa, de 6 de margo de 2014, proc. C-206/13, considerando 31.

Idem.
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do direito da Unido. Esta aqui patente a ideia de que as dissonancias na protecao
dos direitos fundamentais nos distintos Estados-Membros poderiam
comprometer a igualdade juridica dos cidadaos europeus — e, em Ultima analise,
a prépria sobrevivéncia de uma Unido de direito. Por conseguinte, na sequéncia
do acorddo Digital Rights Ireland, cumpre as autoridades nacionais ndo aplicar
as normas internas de transposicao da diretiva considerada invélida.

Ora, no exercicio de competéncias partilhadas relativas ao mercado interno
[artigo 4.° n. 2, alinea a) e artigo 114.° do TFUE] tanto a Unido como os
Estados-Membros podem legislar e adotar atos juridicamente vinculativos. Mas
decorre do artigo 2.° n.° 2 do TFUE que a atuacdo da Unido preclude/inibe a
atuacdo dos Estados-Membros. Ou seja, 0s Estados exercem a sua competéncia
na medida em que a Unido ndo tenha exercido a sua — e apenas voltam a exercé-
la na medida em que a Unido tenha decidido deixar de exercer a sua. Nada disso
aconteceu para que os Estados-Membros passem a exercer as suas competéncias
partilhadas no dominio da protecdo de dados ignorando as disposicOes
europeias, sobretudo porque a competéncia da Unido em matéria de protecdo de
dados pessoais (artigo 16.° do TFUE) vem sendo exercida/concretizada desde a
Diretiva 95/46 (relativa o tratamento de dados e a sua circulagdo no espago da
Unido). Na realidade, a Diretiva 2006/24 (declarada invalida) impunha uma
obrigacéo de recolha e de conservacéo dos dados de trafego e de localizagdo que
se inscrevia no ambito dos limites ao direito a protecdo dos dados pessoais
previstos no artigo 13.°, n.° 1 da Diretiva 95/46 (relativa o tratamento de dados
e a sua circulacdo no espago da Unido) e artigo 15.°, n.° 1 da Diretiva 2002/58
(relativa ao tratamento de dados pessoais e a prote¢do da privacidade no setor
das comunicacBGes eletrdnicas), visto que estas diretivas consagram a
confidencialidade das comunicacdes e dos dados relativos ao trafego, bem como
a obrigacao de os eliminar ou tornar anénimos.?” De resto, no acorddo Irlanda
contra Parlamento e Conselho de 20092 o TJUE explica que, antes da adogéo
da Diretiva 2006/24, diversos Estados-Membros tinham tomado, nos termos do
artigo 15.°, n.° 1 da Diretiva 2002/58, medidas nacionais relativas a conservacéo
de dados com diferencas significativas entre si, com periodos de conservacao
gue variavam entre trés meses, nos Paises Baixos, e quatro anos, na Irlanda. Ora,
as obrigacgdes relativas a conservacdo de dados tém implicagcBes economicas
importantes para os fornecedores de servigos — e as divergéncias entre essas
obrigagdes podem causar distor¢des no mercado interno europeu. Neste
contexto, impés-se a adocdo da Diretiva 2006/24 com base no (atual) artigo
114.°do TFUE.

27Cfr. conclustes Digital Rights Ireland, cit., considerandos 35-36.
28Cfr. acorddo Irlanda contra Parlamento Europeu e Conselho da Uni&o Europeia, de 10
de fevereiro de 2009, proc. C- 301/06, considerando 50.
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Assim, diante da invalidade da Diretiva 2006/24, foram afastadas as
derrogacOes nela previstas ao artigo 5.° (confidencialidade das comunicag6es),
ao artigo 6.° (dados de trafego) e ao artigo 9.° (dados de localizacéo) da Diretiva
2002/58 (GUERRA; CALVAO, 2015, p. 79) — e o regime juridico de
conservacdo de dados (porventura) aplicdvel nos distintos Estados-Membros
teria de ser necessariamente balizado pelos standards de protecdo definidos no
artigo 15.°, n.% 1, da Diretiva 2002/582%, designadamente os principios gerais do
direito da Unido e os direitos fundamentais por ela protegidos, tal como
interpretados pelo TJUE. Dentro de tais condicionantes, o artigo 15.°, n.° 1, da
Diretiva 2002/58 prevé que os Estados-Membros podem adotar medidas
legislativas que prevejam a conservacao de dados durante um periodo limitado
para efeitos de prevencdo, investigacdo, detecdo e repressdo de infraces penais.
Mas certamente ndo nos termos de uma obrigacdo geral de conservagdo de
dados como aquela que resultava da Diretiva 2006/24 — que, de resto, aditou o
artigo 15.°, n.° 1-A a Diretiva 2002/58, segundo o qual o artigo 15.°, n.° 1, da
Diretiva 2002/58 seria inaplicavel ao regime de conservagdo geral previsto na
Diretiva 2006/24. Ou seja, para os efeitos de uma obrigagdo geral de
conservacao de dados, foi necessaria a emissdo de uma diretiva prépria porque o
artigo 15.°, n.° 1, da Diretiva 2002/58 nédo servia. A Diretiva 2006/24 surgiu
precisamente para limitar, de forma harmonizada a nivel europeu, as obrigacoes
previstas na Diretiva 2002/583%°. Daqui deriva que o artigo 15.°, n.°1, da
Diretiva 2002/58 ndo pode ser interpretado no sentido de permitir a subsisténcia
de uma obrigacéo geral de conservagédo de dados que a declaracdo de invalidade
da Diretiva 2006/24 afastou.

%Segundo o qual “Os Estados-Membros podem adotar medidas legislativas para
restringir o &mbito dos direitos e obrigacdes previstos nos artigos 5.° e 6.°, nos nimeros 1
a 4 do artigo 8.° e no artigo 9.° da presente diretiva sempre que essas restricdes
constituam uma medida necessaria, adequada e proporcionada numa sociedade
democrética para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica, e a prevencdo, a investigacdo, a dete¢do e a represséo de
infragBes penais ou a utilizagdo ndo autorizada do sistema de comunicagdes eletronicas,
tal como referido no n.° 1 do artigo 13.° da Diretiva 95/46/CE. Para o efeito, os Estados-
Membros podem designadamente adoptar medidas legislativas prevendo que os dados
sejam conservados durante um periodo limitado, pelas razées enunciadas no presente
numero. Todas as medidas referidas no presente nimero deverdo ser conformes com 0s
principios gerais do direito comunitario, incluindo os mencionados nos nimeros 1 e 2 do
artigo 6.° do Tratado da Unido Europeia.”

Cfr, acérddo Irlanda contra Parlamento Europeu e Conselho da Unido Europeia, cit.,
considerando 51.
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Da reagio dos Estados-Membros na sequéncia da declaracio de
invalidade da Diretiva 2006/24

Contudo, na sequéncia do acérdao Digital Rights Ireland a reacdo dos
Estados-Membros ndo foi consensual — o que acarretou uma diferenciacdo
ilegitima de tratamento entre os cidaddos europeus. Conforme a Nota Prética n.°
7 emitida pelo Ministério Publico portugués (GABINETE CIBERCRIME DO
MINISTERIO PUBLICO, 2015), dez dos Estados-Membros da Unido Europeia
declararam invélidas as leis nacionais que transpunham a diretiva da retengdo de
dados, seja por decisdo parlamentar ou dos seus tribunais constitucionais. Nos
restantes Estados-Membros, de entre os quais Portugal, ndo aconteceu assim por
entender-se que as exigéncias substanciais da decisdo do TJUE estavam
previamente satisfeitas (VAINIO; MIETTINEN, 2015, p. 301 e ss.). Segundo a
referida Nota Préatica, o entendimento comum, pacificamente partilhado pela
comunidade judiciaria e pelos operadores de telecomunicagdes portugueses, € 0
de que a Lei n.° 32/2008 estd em vigor — e, aparentemente, ndo suscita davidas.
Alegadamente porque, além da transposicdo da Diretiva 2006/24, aquela lei
introduziu um mais alargado quadro de regulamentacdo do processo de retengdo
de dados (por exemplo, entre outras, as regras que devem ser observadas na
retencdo, as pessoas habilitadas a aceder aos dados, ou ainda as condic¢Bes de
armazenamento e de acesso aos dados). Por isso, no entendimento do Ministério
Publico portugués, a lei nacional teria ido muito além das exigéncias da diretiva
e “a maior parte das exigéncias que vieram a ser feitas pelo acérdao do TIUE
estariam j4 anteriormente consideradas no direito interno.”3!

Ocorre que a competéncia para corrigir 0s vicios e regular a matéria em
conformidade com o acérddo do TJUE ndo é do legislador portugués — é do
legislador europeu. E assim o é precisamente para evitar o resultado
esquizofrénico segundo o qual, no ambito de uma competéncia europeia, 0s
cidadaos de outro Estado-Membro que ndo Portugal, insuspeitos da préatica de
um crime, j& ndo sejam alvo de retencdo dos seus dados pessoais no seguimento
do acérddo Digital Rights Ireland, e os portugueses ainda o sejam. Ora, isto
mina a efetividade do direito da Unido, compromete a homogeneidade da sua
aplicacdo nos distintos Estados-Membros, e provoca diferenciacbes de
tratamento injustificadas entre os cidaddos europeus em matéria de protecdo dos
seus direitos fundamentais. A disparidade de solucfes registadas entre os
distintos Estados-Membros na sequéncia da declaracdo de invalidade da Diretiva
2006/24 sugere a existéncia de graves divergéncias quanto ao direito da Unido

%1Ppara a analise das contradic@es da Lei n.° 32/2008 com o direito da Unido Europeia cfr.
Clara Guerra e Filipa Calvédo, Anotagdo acorddo do Tribunal de Justica (Grande Secgéo)
de 8 de abril de 2014, cit., p. 81-82.
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aplicavel — o que resulta incompativel com a ideia de uma Unido de direito.
Neste contexto, caso subsistissem fundadas ddvidas aos tribunais portugueses
quanto a continuidade da aplicacdo da Lei n.° 32/2008, impunha-se o dialogo
com o TJUE via reenvio prejudicial a fim de i) desvendar o alcance ou
consequéncias da invalidade declarada e ii) afastar o risco de interpretagdo
equivocada/violagdo do direito da Unido - de resto, passivel de
responsabilizacdo por exercicio da funcdo jurisdicional.*> Ou, no minimo,
impunha-se a suspensdo da instdncia porquanto tramitavam no TJUE dois
reenvios prejudiciais sobre a matéria®® — relativamente aos quais as autoridades
portuguesas ndo podiam alegar desconhecimento porque, nos termos do artigo
21.°, n.° 4 do Regulamento de Processo do Tribunal de Justica, é publicada uma
comunicacdo no Jornal Oficial da Unido Europeia dando conta das questdes
prejudiciais submetidas ao Tribunal, sendo o Estado portugués notificado para a
apresentacdo de alegacGes ou observagdes escritas nos termos do artigo 96.°, n.°
1, b) do referido Regulamento.

Todavia, discordando da decisdo do TJUE, a Nota Prética n.° 7 do
Ministério Publico portugués afirma que a decisdo daquele Tribunal impde
“condigdes que ndo sdo viaveis ou que, sendo-o, tornam a retengdo inutil.” Neste
sentido, é defendido que a retencéo de dados, tal como é entendida no quadro da
Diretiva 2006/24 e da Lei n° 32/2008, apenas é Util se os dados se referirem a
todos os cidaddos, de forma indiscriminada, pois “no momento em que os dados
sdo retidos e conservados, ndo é possivel saber se, porventura, aqueles dados
poderdo vir a ser necessarios, como prova de um crime. Somente apds ter
ocorrido um crime, os dados entretanto retidos de forma generalizada e
indiscriminada assumirdo valor probatorio”. Todavia, decorre do acdrddo
Digital Rights Ireland que o Governo portugués, nas observacdes escritas que
apresentou ao TJUE, teria relativizado a eficacia do regime de recolha dos dados
de trafego e de localizagdo imposto pela Diretiva 2006/24, sobretudo no que se
refere a criminalidade organizada e ao terrorismo, em funcéo de existirem varias
modalidades de comunicagdes eletronicas que ndo estdo abrangidas pelo seu
ambito de aplicagdo ou que permitem uma comunica¢do anonima, sendo
perfeitamente possivel escapar a sua influéncia — o que limita a adequacdo da
medida de conservacdo dos dados a realizagdo do objetivo prosseguido.® Ora, se
assim €, por que motivo submeter os cidaddos portugueses insuspeitos da pratica
de um crime a uma vigilancia permanente e indiscriminada? Com que

%2Cfr. acorddo Ferreira da Silva, de 9 de setembro de 2015, proc. C-160/14, considerando
44,

3Processos apensos C-203/15 e C-698/15.

Cfr. conclusdes Digital Rights Ireland, cit., considerando 50.
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justificativa gerar nos portugueses a sensacdo de que a sua vida privada é
constantemente vigiada, visto que a conservacdo dos dados e a sua utilizacdo
posterior sdo efetuadas sem que o utilizador seja disso informado quer pelos
fornecedores de servico quer pelas autoridades publicas que acedem aos
dados?%®

A Diretiva 2006/24 impunha uma obrigacao aos fornecedores de servigos
de comunicacdes eletronicas — qual seja, a de recolher e de conservar os dados
de trafego e de localizacdo daquelas comunicacBes —, mas ndo previa as
garantias que deviam regular o acesso aos referidos dados conservados e a sua
exploragdo, remetendo o tratamento desta matéria, genericamente, para 0S
Estados-Membros. Eis, portanto, o busilis identificado pelo TJUE®. Ora,
quando a restri¢do de direitos fundamentais tem origem na legislagdo da propria
Unido e, por conseguinte, esta Ihe é imputavel, é o legislador da Unido quem
deve desempenhar um papel diretor na definicdo das referidas garantias — sob
pena de esvaziar de sentido as disposi¢fes do artigo 51.°, n.° 1, da CDFUE —,
competindo aos Estados-Membros, caso a matéria seja regulada através de uma
diretiva, a pormenorizacdo das garantias que devem regular a restricdo dos
direitos fundamentais.®” Mas sempre a partir do padrdo de jusfundamentalidade
definido pela Unido, pois resulta da jurisprudéncia constante do TJUE que 0s
direitos fundamentais garantidos pela ordem juridica europeia sédo aplicaveis em
todas as situagdes reguladas pelo direito da Unido — e a obrigacéo de respeitar os
direitos fundamentais definidos no quadro europeu se impGe aos Estados-
Membros quando estes atuam no ambito de aplicacdo do direito da Unido.
Assim, a aplicabilidade do direito da Unido implica necessariamente a
aplicabilidade dos direitos fundamentais garantidos pela CDFUE.3®

Por conseguinte, a Unido ndo pode instituir uma medida como a
obrigagdo duradoura de recolha e de conservagdo de dados sem,
simultaneamente, a enquadrar atraves de garantias quanto as condicfes a que 0
seu acesso e exploragdo ficam sujeitos. E justamente este enquadramento das
condicBes de acesso e de exploragdo dos dados recolhidos e conservados que
permite apreciar o alcance que esta ingeréncia implica — e que pode torna-la
(jus)fundamentadamente aceitdvel ou ndo.%® Assim, no entender do TJUE,
competia ao legislador europeu:

3Cfr. acordao Digital Rights Ireland, cit., considerando 37.

%Cfr. conclusdes Digital Rights Ireland, cit., considerando 113.

S7Cfr. concusGes Digital Rights Ireland, cit., considerandos 117 e 120.

%Cfr. acorddo Fransson, de 26 de fevereiro de 2013, proc. C-617/10, considerandos 19-
21.

#Cfr. conclusdes Digital Rights Ireland, cit., considerando 121.
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i) estabelecer regras claras e precisas que regulassem o dmbito e a
aplicacdo da medida em causa*® (descrevendo as atividades criminais
suscetiveis de justificarem o acesso aos dados conservados com um
maior grau de precisdo do que através da expressdo “infragdes graves”),*
assim como o alcance da ingeréncia nos direitos fundamentais
consagrados nos artigos 7.° e 8.° da CDFUE;*

ii) estabelecer limites quanto aos dados conservados relativamente
a um periodo de tempo, a uma zona geogréafica, e/ou a um circulo de
pessoas determinadas que possam estar implicadas numa infracdo
grave;*

iii) estabelecer critérios objetivos (condi¢cbes materiais €
processuais) que permitissem delimitar o acesso das autoridades
nacionais competentes aos dados e a sua utilizacdo posterior para
prevenir, detetar ou agir penalmente contra infracBes suscetiveis de ser
consideradas suficientemente graves;**

iv) estabelecer critérios objetivos que permitissem limitar o
nimero de pessoas com autorizacdo de acesso e de utilizagdo posterior
dos dados conservados e que sujeitassem dito acesso a um controle
prévio efetuado por um o6rgdo jurisdicional ou por uma entidade
administrativa independente na sequéncia de um pedido fundamentado; “°

v) estabelecer que a determinacgéo do periodo de conservacéo deve
basear-se em critérios objetivos tendo em conta a distingdo entre as
categorias de dados a conservar;*

vi) garantir a aplicacdo de um nivel particularmente elevado de
protecdo e seguranga pelos fornecedores e a destrui¢do definitiva dos
dados no termo do periodo de conservagdo dos mesmos;*’

vii) impor que os dados em causa fossem conservados no territério
da Unido.*

O Advogado-Geral no processo Digital Rights Ireland ainda lembrou que

o legislador da Unido devia ter instituido a obrigacdo de que as autoridades

AOCfr,
ACr,

acorddo Digital Rights Ireland, cit., considerando 54.
conclusdes Digital Rights Ireland, cit., considerando 126 e acdrdao Digital Rights

Ireland, cit., considerando 60.

“2Cfr,
43Cfr,
4“Cfr,
Cr,
46Cfr,
4Cfr,
8BCfr,

acorddo Digital Rights Ireland, cit., considerando 65.
acorddo Digital Rights Ireland, cit., considerando 59.
acorddo Digital Rights Ireland, cit., considerandos 60 e 61.
acorddo Digital Rights Ireland, cit., considerando 62.
acorddo Digital Rights Ireland, cit., considerandos 63 e 64.
acorddo Digital Rights Ireland, cit., considerando 67.
acorddo Digital Rights Ireland, cit., considerando 68.
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autorizadas a aceder aos dados informassem tal acesso aos titulares dos mesmos
depois de afastado o risco de que tal informacéo afetasse a eficacia das medidas
que justificaram a exploragdo dos dados.*® Neste sentido, o artigo 13.° da (nova)
Diretiva 2016/680 (relativa a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencao, investigacdo, detecdo ou repressao de infragBes penais ou execucao
de sancBes penais, e a livre circulacdo desses dados) regula a matéria das
informacdes a facultar ou a fornecer ao titular dos dados. Os Estados-Membros
ttm até 6 de maio de 2018 para adotar as disposicdes legislativas,
regulamentares e administrativas necessarias ao cumprimento da diretiva.
Todavia, sendo destinatarios das disposi¢Ges da diretiva desde a sua entrada em
vigor (qual seja, o dia seguinte ao da sua publica¢do no Jornal Oficial da Unido
Europeia em 4 de maio de 2016), as autoridades nacionais, maxime os seus
6rgdos jurisdicionais, sdo obrigados a prosseguir as finalidades da diretiva,
empenhando-se na interpretacdo do direito nacional em conformidade com o
espirito da mesma (principio da interpretacdo conforme ao direito da Unido).

Da restricao ao exercicio de direitos fundamentais previstos na CDFUE

De qualquer forma, e apesar de ser um marco na jurisprudéncia do TIUE
sobre protecdo de direitos fundamentais — comparavel, segundo Steve Peers
(2014), aos classicos acorddos sobre direitos civis da Suprema Corte dos EUAS0
—, 0 acorddo Digital Rights Ireland ndo p0s termo a retencdo de dados no
contexto da Unido (VAINIO; MIETTINEN, 2015, p. 308), sobretudo porque o
TJUE entendeu que, embora a conservacdo dos dados imposta pela Diretiva
2006/24 constituisse uma ingeréncia particularmente grave nos direitos
fundamentais a prote¢do da vida privada e a protecdo de dados pessoais, nao era
suscetivel de afetar o contetdo essencial de tais direitos. Ora, em conformidade
com o artigo 52.°, n.° 1, da CDFUE, qualquer restri¢éo ao exercicio dos direitos
e liberdades nela previstos deve i) ser prevista por lei, ii) respeitar o contetido
essencial daqueles direitos, iii) respeitar o principio da proporcionalidade, e iv)
ser necessaria & prossecucdo dos objetivos de interesse geral reconhecidos pela
Unido ou a protecdo de direitos e liberdades de terceiros. Todavia, tendo em
conta que o artigo 1.°, n.° 2, da Diretiva 2006/24 ndo permitia que se tomasse

“Cfr. conclusdes Digital Rights Ireland, cit., considerando 129.

50De acordo com Steve Peers, The data retention judgment: the CJEU prohibits mass
surveillance, in EU law analysis, 8 de abril de 2014: “Time will deal whether the Digital
Rights judgment is seen as the EU’s equivalent of classic civil rights judgments of the US
Supreme Court, on the desegregation of schools (Brown) or criminal suspects’ rights
(Miranda). If the Charter ultimately contributes to the development of a ‘constitutional
patriotism’ in the European Union, this judgment will be one of its foundations”.
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conhecimento do contetdo das comunicacoes eletronicas, o TJUE entendeu que
ndo havia comprometimento do nucleo essencial do direito a privacidade.
Acresce, no entendimento do TJUE, que o artigo 7.° da Diretiva 2006/24 previa
0 respeito a principios de protecao e de seguranca dos dados pessoais, de acordo
com 0s quais os Estados-Membros deviam assegurar a adogdo de medidas
técnicas e organizacionais contra a destruicdo acidental ou ilicita, a perda ou a
alteracdo acidental dos dados — e por isso o nlcleo essencial do direito
fundamental & protecdo de dados também estaria salvaguardadoS!. Todavia,
ainda que o ndcleo essencial estivesse salvaguardado, a legislacdo era
desproporcionada — eis o entendimento do TJUE que esteve na base da
declaracéo de invalidade da Diretiva 2006/24.

Ocorre que nao é adquirido, a luz da jurisprudéncia do Tribunal Europeu dos
Direitos do Homem (TEDH), que o carater geral e indiferenciado da
conservacao de dados pessoais pelos fornecedores de servicos de comunicacBes
eletronicas (vigilancia generalizada) respeite o nlcleo essencial dos direitos em
causa — sobretudo porque a suspei¢cdo ndo é um elemento necessario para a
justificagdo da retencdo dos dados. E tdo pouco o é a luz das tradicbes
constitucionais comuns aos Estados-Membros, tendo em conta as decisfes de
inconstitucionalidade de normas nacionais proferidas por varios tribunais
constitucionais dos Estados-Membros na sequéncia da declaracdo de invalidade
da Diretiva 2006/24 pelo TJUE. No acérddo do TEDH S. e Marper contra Reino
Unido,52 por exemplo, em que estava em causa a conservacdo de perfis
genéticos (ADN) ou de impressdes digitais de qualquer pessoa absolvida da
pratica de um crime ou cujo processo tenha sido arquivado sem condenacéo, 0
TEDH entendeu que a retengdo em si mesma era contrdria a Convengéo
Europeia dos Direitos do Homem (CEDH), independentemente da consideragdo
das salvaguardas previstas (WHITE, 2016). E no ac6rddo Roman Zakharov
contra Russia,5® em que estava em causa 0 sistema russo de intercetacdo de
comunicagOes telefénicas, o TEDH decidiu que a conservagdo automatica por
seis meses de dados claramente irrelevantes ndo se justificava a luz do artigo 8.°
da CEDH (respeito pela vida privada).5* Este sentido decisorio pode porventura

SICfr. acdrddo Digital Rights Ireland, cit., considerandos 38-40.

S2Cfr. acérddo S. e Marper contra Reino Unido, de 4 de dezembro de 2008, processos
30562 e 30566/04, considerando 125.

%Cfr. acorddo Roman Zakharov contra Russia, de 4 de dezembro de 2015, proc.
47143/06, considerando 255.

%Comentando tal decisio do TEDH, o Advogado-Geral sublinhou, em Tele 2,
considerando 243, que os Estados-Membros devem prever a obrigacdo de destrui¢do
definitiva de todos os dados conservados a partir do momento em que ja ndo sejam
estritamente necessarios na luta contra as infragdes graves. Acrescenta que esta obrigacéo

SILVEIRA, A; FREITAS, P. M. Implicacies da declaragio de invalidade da Diretiva 2006/ 24 na conservagio de
dados (“metadados”) nos Estados-Membros da UE: uma leitura_jusfundamental. Revista de Direito Setorial e
Regulatdrio, Brasilia, v. 3, n. 1, p. 281-302, maio de 2017.



Implicagies da declaracio de invalidade da Diretiva 2006/ 24 na conservagao... (p. 281-302) 297

contrastar com o entendimento do TJUE no acérddo Digital Rights Ireland sobre
a ndo afetacdo do nucleo essencial dos direitos fundamentais em causa — e, numa
futura apreciacdo, levar o TEDH a distanciar-se da doutrina da presuncdo de
prote¢do equivalente que tem sido acolhida desde o acérddo Bosphorus contra
Ireland,5% segundo a qual um Estado signatario respeita as exigéncias da CEDH
sempre que se limita a dar execugdo as obrigacdes juridicas que resultam da sua
adeséo & Unido Europeia.

Nas suas ConclusBes no processo Tele 2,, o Advogado-Geral afinou pelo
mesmo diapasdo do acorddo Digital Rights Ireland quanto a questdo da nédo
afetacdo do ndcleo essencial.5¢ Todavia, 0 Advogado-Geral entra
manifestamente em contradicdo quando ressalta que “os riscos ligados ao acesso
aos dados relativos as comunicacGes (ou «metadados») podem ser equivalentes,
ou inclusivamente superiores, aos que resultam do acesso ao conteldo destas
comunicacdes, conforme salientaram a Open Rights Group e a Privacy
Internacional, a Law Society of England and Wales, bem como um recente
relatorio do Alto Comissariado das Nagdes Unidas para os Direitos do Homem.”
Em particular, acrescenta o Advogado-Geral, “os «metadados» permitem
catalogar quase instantaneamente uma populacdo no seu conjunto, 0 que o
conteldo das comunica¢des ndo permite”.5? Mas entdo, se a justificativa para
ndo afetar o ndcleo essencial do direito a protecdo da vida privada residia
sobretudo na salvaguarda do contedido das comunicagfes, em que ficamos? O
Advogado-Geral arremata afirmando que os riscos de acesso abusivo ou ilegal
aos dados conservados nada tém de tedrico, pois o risco de acesso abusivo pelas
autoridades competentes deve ser relacionado com 0s ndmeros extremamente
elevados de pedidos de acesso evocados nas observacGes apresentadas ao
TJUE.8 No ambito do regime sueco, a Tele2 indicou que recebia cerca de
10.000 pedidos de acesso por més, nimero que ndo inclui os pedidos recebidos
por outros prestadores ativos no territorio sueco. No que respeita ao regime do
Reino Unido, foram reproduzidos excertos de um relatdrio oficial que refere
517.236 autorizacOes e 55.346 autorizacBes orais urgentes, isto s6 no ano de
2014. Ademais, reconhece o Advogado-Geral, “o risco de acesso ilegal, por
qualquer pessoa, é consubstancial a propria existéncia de bases de dados
conservadas em suportes informaticos”.5? Mas entéo, se a justificativa para ndo
afetar o nicleo essencial do direito a protecdo de dados residia sobretudo nas

deve ser respeitada ndo apenas pelos prestadores que conservam o0s dados, mas também
Eelas autoridades que tiveram acesso aos dados conservados.

SCfr. acorddo Bosphorus contra Irlanda, de 30 de junho de 2005, proc. 45036/98.

SCfr. conclusdes Tele2, cit., considerandos 156-159.

STCfr. conclusdes Tele2, cit., considerando 259.

S8Cfr. conclustes Tele2, cit., considerando 260.

*1dem.
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medidas contra a destruicdo acidental ou ilicita, a perda ou a alteracdo acidental
dos dados, em que ficamos?

Né&o é propriamente arduo perceber que o Advogado-Geral evita admitir que
a retengdo generalizada e indiferenciada de dados pessoais é per se incompativel
com os direitos fundamentais protegidos na CDFUE. Por isso concentra
atencOes nas garantias que devem enformar uma obrigacdo geral de conservacdo
de dados a fim de que seja compativel com os direitos fundamentais previstos no
direito da Unido — e ndo propriamente naquilo que os Estados-Membros
estariam proibidos de fazer neste dominio (WHITE, 2016). Lamentavelmente,
esta espécie de “fuga para a frente” comeca a ser habitual no tratamento da
matéria — e também teria orientado, segundo a opinido divergente do Juiz Paulo
Pinto Albuquerque, o sentido decisorio do TEDH no acérddo Szaho e Vissy
contra Hungria, sobre vigilancia generalizada por razfes de inteligéncia e
seguranca nacional.®0 De qualquer forma, de entre as contradi¢des do
Advogado-Geral no processo Tele 2, porventura a que nos suscita maior
perplexidade seria aquela que se prende com a analise da proporcionalidade em
sentido estrito (ou justa medida) de uma obrigacdo geral de conservacdo de
dados. Esta dimenséo ndo foi apreciada pelo TJUE no ac6rddo Digital Rights
Ireland porque o Tribunal entendeu que o regime estabelecido pela Diretiva
2006/24 excedia 0 necessario para os efeitos da luta contra as infragbes graves.
Segundo o Advogado-Geral, a exigéncia de proporcionalidade stricto sensu
decorre simultaneamente do artigo 15.°, n.°1, da Diretiva 2002/58, do
artigo 52.°, n.° 1, da CDFUE e de jurisprudéncia constante do TIUE — e implica
que uma restricdo de direitos fundamentais apenas seja considerada
proporcionada se os inconvenientes por ela causados ndo forem desmesurados
face aos objetivos prosseguidos. Assim, a exigéncia de proporcionalidade stricto
sensu impde a ponderagdo entre as vantagens resultantes da medida & luz do
objetivo legitimo prosseguido (por um lado) e os inconvenientes que dai

80Cfr. acdrddo Szabd e Vissy contra Hungria, de 12 de janeiro de 2016, proc. 37138/14,
sobretudo o considerando 20 da opinido divergente, no qual Paulo Pinto Albuquerque
denuncia aquilo que considera «an illusory conviction that global surveillance is the deus
ex machina capable of combating the scourge of global terrorism. Even worse, such
delusory language obliterates the fact that the vitrification of society brings with it the
Orwellian nightmare of 1984. In practice, the Chamber is condoning, to use the words of
the European Parliament, “the establishment of a fully-fledged preventive state, changing
the established paradigm of criminal law in democratic societies whereby any
interference with suspects’ fundamental rights has to be authorised by a judge or
prosecutor on the basis of a reasonable suspicion and must be regulated by law,
promoting instead a mix of law-enforcement and intelligence activities with blurred and
weakened legal safeguards, often not in line with democratic checks and balances and
fundamental rights, especially the presumption of innocence”».

SILVEIRA, A; FREITAS, P. M. Implicacies da declaragio de invalidade da Diretiva 2006/ 24 na conservagio de
dados (“metadados”) nos Estados-Membros da UE: uma leitura_jusfundamental. Revista de Direito Setorial e
Regulatdrio, Brasilia, v. 3, n. 1, p. 281-302, maio de 2017.



Implicagies da declaracio de invalidade da Diretiva 2006/ 24 na conservagao... (p. 281-302) 299

decorrem para os direitos fundamentais consagrados numa sociedade
democrética (por outro). Ou seja, impde a ponderacdo entre as vantagens e 0s
inconvenientes de uma obrigacdo geral de conservacdo de dados aplicada a
todos os utilizadores europeus sem que seja exigida qualquer suspeita de
infracdo grave — o que, em ultima andlise, daria origem a um debate sobre os
valores prevalecentes e sobre o tipo de sociedade em que desejamos viver.6!
Todavia, sem tirar as devidas ilacfes da proporcionalidade em sentido estrito
que enuncia, o Advogado-Geral lava as maos — qual Poncio Pilatos — e propde a
seguinte solucdo em detrimento da homogeneidade aplicativa do direito da
Unido: que se devolva tal apreciacdo valorativa ao juiz nacional, a luz das
garantias imperativas enunciadas pelo TJUE nos considerandos 60 a 68 do
acorddo Digital Rights Ireland 2 — e salve-se quem puder...

Contrariando a sugestdo do Advogado-Geral, no acérddo Tele 2 o TJUE
entendeu basear-se da proporcionalidade em sentido estrito para decidir que a
CDFUE se op8e a uma normativa nacional que estabeleca, com a finalidade de
lutar contra a delinquéncia, a conservacdo generalizada e indiferenciada de todos
os dados de trafego e de localizagdo de todos os utilizadores registados
relativamente a todos os meios de comunicacdo eletrénica.63 Assim,
respondendo mais concretamente as questdes formuladas pelos tribunais
nacionais em sede de reenvio prejudicial, o0 TJUE decidiu que o artigo 15.°, n.°1,
da Diretiva 2002/58, a luz dos artigos 7.°, 8.2, 11.° e 52.°, n.°1, da CDFUE, deve
ser interpretado no sentido de que se opde a uma normativa nacional que regula
a protecdo de dados de trafego e de localizacdo, em particular o acesso das
autoridades nacionais aos dados conservados, i) sem limitar tal acesso aos casos
de delinquéncia grave, ii) sem submeter tal acesso ao controlo prévio de um
orgdo jurisdicional ou uma autoridade administrativa independente, bem como
iii) sem exigir que os dados em causa se conservem no territorio da Unido.s¢ O
TJUE ndo alterou a sua posi¢do quanto a auséncia de violagdo do nucleo
essencial dos direitos fundamentais em causa. N&o obstante, procedeu a um
exercicio de ponderacdo via proporcionalidade em sentido estrito que o levou a
admitir, inclusivamente, que a conservacdo dos dados de trafego e localizagdo
poderia influir no uso dos meios de comunicacéo eletronica e, por conseguinte,
no exercicio da liberdade de expressao por parte dos utilizadores de tais meios,
garantida pelo artigo 11.° da CDFUE.é5

81Cfr. conclusdes Tele2, cit., considerandos 246-248.
62Cfr. conclusdes Tele2, cit., considerando 262.
83Cfr. acorddo Tele2, cit., considerando 112.

84Cfr. acorddo Tele2, cit., considerando 125.

85Cfr. acorddo Tele2, cit., considerando 101.
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De qualquer forma, no entendimento do TJUE a Diretiva 2002/58 ndo se
opde a que um Estado-Membro adote medidas de conservacéo seletiva (ndo
generalizada e indiferenciada) de dados de trdfego e de localizacdo para 0s
efeitos da luta contra a delinquéncia grave, sempre que a conservagao esteja
limitada ao estritamente necessario quanto i) as categorias de dados a conservar-
se, ii) aos meios de comunicacao a que se referem, iii) as pessoas afetadas, iv) ao
periodo de conservacdo previsto.5® Mas entdo, se a conservacdo admissivel tem
de ser seletiva, como é que se delimita uma medida deste tipo quanto ao publico
e quanto as situacBes potencialmente afetadas? O TJUE esclarece que a
normativa nacional deve basear-se em critérios objetivos que permitam
identificar um publico cujos dados possam i) apresentar uma relacdo pelo menos
indireta com delitos graves, ii) contribuir de alguma forma com a luta contra a
delinquéncia grave ou iii) prevenir um risco geral para a seguranca publica. Tal
delimitacdo pode garantir-se mediante um critério geografico — isto quando as
autoridades nacionais considerem, com base em elementos objetivos, que existe
um risco elevado de preparacdo ou de consecucdo de tais delitos em uma ou
varias zonas geograficas.5’

Assim, do ac6rddao Tele 2 é possivel concluir que i) a declaracdo de
invalidade das disposicfes constantes de uma diretiva afeta inelutavelmente o
ato legal de transposicdo das mesmas para a ordem juridica dos Estados-
Membros e ii) um Estado-Membro ndo pode valer-se da Diretiva 2002/58 para
impor a manutengdo de uma obrigacdo generalizada e indiferenciada de
conservacao de dados de trafego e de localizagdo na sequéncia da declaracgdo de
invalidade da Diretiva 2006/24. Urge, portanto, retirar ilacdes desta recente
decisdo do TJUE, tdo mais relevante porque, nos Estados-Membros em que a
legislacdo transposta continuou a ser aplicada na sequéncia da declaragdo de
invalidade da Diretiva 2006/24, muitas condenag¢des penais tiveram por base o
acesso a dados conservados de modo potencialmente ilegitimo.
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