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Abstract
[Purpose] To analyze the applicability of the theory of responsive regulation to promote
the intelligibility of machine learning systems under the focus of the Brazilian General
Data Protection Law (LGPD).
[Methodology/approach/design] This article has the theory of responsive regulation as
a theoretical framework and will initially be based on a comparative analysis of the
LGPD and the GDPR to identify how this theory can assist Brazilian regulators, more
specifically the National Data Protection Authority, to address intelligibility of artificial
intelligence systems.
[Findings] From a comparative analysis between how LGPD and GDPR deal with the
issue of automated decision systems (including machine-learning) explainability, this
article identified that the rationale for cooperation between regulator and regulated, a
network governance system and the existence of a regulatory pyramid allows for the
application of the theory of responsive regulation to promote the intelligibility of these
systems.
[Practical implications] Al systems have often been accused of discriminatory bias,
something which may increase the racial and gender gaps in Brazil. Ensuring that the
technology is understandable for humans to better identify how to address these
shortcomings is paramount to promoting the use of fairer systems. This study intends, by
identifying the most appropriate regulatory strategies to deal with algorithmic opacity,
to assist regulators in addressing the discrimination promoted by these systems.

Keywords: Responsive regulation. Artificial intelligence. Bias. Intelligibility.
Transparency.
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Resumo
[Proposito] Analisar a aplicabilidade da teoria da regulacdo responsiva para promogao
da inteligibilidade de sistemas de machinelearning sob o enfoque da Lei Geral de
Protecdo de Dados.
[Metodologia/abordagem/design] Este artigo tem a teoria da regulagdo responsiva
como marco tedrico e se baseara, inicialmente, em uma analise comparada da LGPD e
do RGPD para identificar como essa teoria pode auxiliar reguladores brasileiros, mais
especificamente a Autoridade Nacional de Protecdo de Dados, a abordar a
inteligibilidade de sistemas de inteligéncia artificial.
[Resultados] A partir de uma analise comparativa prévia entre como LGPD e RGPD
lidam com o tema da explicabilidade de sistemas de decisdo automatizada (incluso
machine-learning), identificou-se que o racional de coopera¢do entre regulador e
regulado, um sistema de governanga em rede e a existéncia de uma pirdmide regulatéria
permitem a aplicacdo da teoria da regulacdo responsiva para a promocdo da
inteligibilidade desses sistemas.
[Implicacdes praticas] Sistemas de IA tém sido frequentemente acusados de possuirem
vieses discriminatorios. Isso faz com que pessoas negras sejam mais frequentemente
identificadas do que brancas por tecnologias de reconhecimento facial ou que
afrodescendentes tenham menor chance de conseguir crédito, potencializando o abismo
racial no Brasil. Garantir que a tecnologia seja compreensivel para humanos
identificarem melhor como enderecar essas falhas é primordial para promover o uso de
sistemas mais justos. O presente estudo pretende, por meio da identificacdo das
estratégias regulatérias mais adequadas a lidar com a opacidade algoritmica, auxiliar
reguladores a enderegar a discriminagdo promovida por esses sistemas.

Palavras-chave: Regulagdo responsiva. Inteligéncia artificial. Viés discriminatério.
Inteligibilidade. Transparéncia.

INTRODUCAO

Sistemas de inteligéncia artificial dominam mdltiplos aspectos da
experiéncia humana. Ubiquos, estdo presentes em ambientes como filtros de
spam, redes sociais, sistemas de busca, smart TVs e cdmeras de vigilancia.
Apesar desse carater onipresente, a complexidade de seu funcionamento faz
com que poucos desses sistemas sejam compreensiveis por humanos, o que
dificulta compreender o real impacto que geram na sociedade e como
responsabilizar aqueles que os desenvolvem ou utilizam.

Para enderecar isso, reguladores devem adotar estratégias regulatorias
que levem em conta as densas assimetrias de informagdo existentes entre
diferentes atores na cadeia de producéo e aplicacdo da tecnologia, de modo a
incentivar a adogdo de sistemas inteligiveis, seja por serem interpretaveis ou
explicaveis.
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Com isso em vista, 0 presente artigo analisa a aplicabilidade da teoria da
regulacdo responsiva, marcada por um carater dialégico fundado em incentivos
intrinsecos e extrinsecos visando buscar o maximo de cooperacdo entre
reguladora e regulada, para conceber estratégias regulatdrias adequadas a lidar
com a frequente opacidade de sistemas de inteligéncia artificial.

Inicialmente, conceituaremos o que sdo sistemas de aprendizagem de
maéquina (machine-learning) e de que forma eles podem impactar o exercicio de
direitos e liberdades de individuos e grupos, principalmente marginalizados
(Secdo II). Em seguida, nos debrucaremos sobre o que significa tornar esses
sistemas inteligiveis (Secéo I11). A partir disso, vamos analisar como a Lei Geral
de Protecdo de Dados (LGPD) e o Regulamento Geral de Protecdo de Dados
europeu (RGPD) lidam com o tema da explicabilidade de sistemas de machine-
learning (Segéo 1V), bem como o que significam abordagens baseadas em risco
(Secéo V). A partir disso, passamos a uma reflexdo sobre quais informagdes
devem ser providas por uma tecnologia dessa natureza (Secéo VI)

Finalmente, analisaremos de que forma a teoria da regulagdo responsiva
pode ser Util para a promogdo de maior transparéncia desses sistemas, de modo
a promover a protecdo de direitos de individuos e grupos.

SISTEMAS DE APRENDIZADO DE MAQUINA

De acordo com Shalev-Shwartz e Ben-David, o aprendizado de maquina,
ou machine-learning (ML), refere-se a deteccdo automatizada de padrdes
significativos em dados e se tornou uma tecnologia comum aplicada para tarefas
que exigem extracdo de informacBes de grandes conjuntos de dados -
intimamente relacionado ao que é chamado de big data. Esses sistemas,
aplicados em espacos que vao desde motores de busca e feeds de midia social
para sistemas de pontuacdo de crédito e aplicativos de justica preditiva, sdo um
ramo da inteligéncia artificial e se tornaram quase onipresentes (SHALEV-
SHWARTZ e BEN-DAVID, 2014).

Os sistemas de ML “aprendem” a realizar atividades especificas,
extraindo informacBes dos dados de treinamento. Ao aprenderem a partir de
grandes quantidades de informacGes, eles processam os dados recebidos
(entrada, input) para realizar uma tarefa, geralmente uma previsdo baseada na
experiéncia passada (saida, output). Ja o conjunto finito de regras que descreve
uma sequéncia de operacdes a serem seguidas pelo sistema para a solucdo de
um problema especifico consiste no chamado algoritmo (JOLLIFFE, 2011).

A maioria dos sistemas de ML foram descritos como caixas pretas, no
sentido de que frequentemente ndo sdo capazes de explicar suas previsdes de
uma forma que os humanos possam entender. Essa falta de transparéncia é
seguida pela falta de responsabilizacdo de quem faz uso desses sistemas
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(MOHSENI, RAGAN, 2018). Afinal, sem serem capazes de compreendé-los,
juizes e reguladores ndo podem abordar adequadamente quem deve ser
responsavel por um resultado negativo feito por um sistema.

Alguns exemplos de consequéncias graves de sistemas de ML referem-
se a sistemas de saida enviesados que negam liberdade condicional para
presidiarios (WEXLER, 2017) e modelos de poluicdo baseados em ML que
afirmaram erroneamente que o ar altamente poluido de uma cidade era seguro
para respirar (MCGOUGH, 2018). No entanto, fornecer transparéncia em
sistemas de ML também representa um desafio de equilibrar as protecdes de
sigilo comercial detidas por empresas que implantam ou fazem uso desses
sistemas, um recurso que imp&e mais barreiras para sua inteligibilidade.

Bucher (2018) argumenta que definir algoritmos como caixas pretas
pode, as vezes, consistir em uma espécie de ‘“desconhecido estratégico”
(strategic unknown), em que organizagdes e individuos tém confortavelmente
evitado muitos esforgos para tornar seus sistemas inteligiveis a fim de evitar
responsabilidades. Tornar esses sistemas explicaveis foi, portanto, considerado
um instrumento importante para permitir que reguladores e usuarios
entendessem melhor como esses modelos de tomada de decisdo automatizados
alcancam previsdes especificas e como revisa-los em caso de erros, permitindo
gue desenvolvedores e usuarios tenham maior controle sobre esses sistemas.

No entanto, Arya et al. (2019) identificaram que ha uma lacuna entre o
gue a comunidade técnica estid produzindo sobre explicabilidade e o que os
reguladores e a sociedade como um todo exigem desses sistemas. Uma razéo
para essa lacuna é a falta de uma definicdo precisa de como essas explicagdes
devem ser realizadas, algo que se deve especialmente ao fato de que pessoas
diferentes em ambientes diferentes podem exigir diferentes tipos de explicagdes.

A inteligibilidade de sistemas de ML nao deve consistir necessariamente
em uma descricdo precisa e detalhada de como os algoritmos funcionam,
especialmente porque tal forma de fornecimento de informag6es pode ser indtil
para o usuario final de uma plataforma de midia social que recebe
desinformacdo e que pretende aprender mais sobre como as informacGes séo
direcionadas para sua conta. Diferentemente, um especialista em auditoria de
um sistema de reconhecimento facial provavelmente teria interesse em entender
melhor seu cddigo ou mesmo acessar 0s bancos de dados que o sistema utiliza
para aprendizado, a fim de analisar se tal banco de dados € tendencioso ou néo.
Considerando que um nivel 6timo de transparéncia depende da pessoa e do
ambiente em que a decisdo automatizada ocorre, € importante entender que os
niveis e meios de fornecer informagdes variam de caso para caso.

Tal premissa representa um grande desafio para reguladores: como
avaliar se o desenvolvedor ou implantador de um sistema de aprendizado de
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maéquina esta fornecendo inteligibilidade suficiente e, portanto, cumprindo suas
obrigacdes de transparéncia no processamento de dados pessoais e, assim,
permitir que o titular dos dados exerca direitos sob a Lei Geral de Protecéo de
Dados (LGPD)?

Regulamentar um conjunto tdo amplo de tecnologias compreende a
necessidade de avaliar os sistemas aplicados a diferentes setores sociais e
econdmicos. Além disso, um mesmo sistema pode ser aplicado em diferentes
mercados, 0 que significa que uma abordagem baseada no risco deve levar em
consideracdo o tipo de aplicativo que esta sendo implantado e a area em que €
aplicado. Tal nogdo também leva a compreensédo de que diferentes reguladores
podem, portanto, ter pardmetros diferentes sobre o que seria informacédo
suficiente sobre um determinado sistema de ML.

Com isso em mente, talvez o maior desafio seja determinar o que deve
ou ndo ser explicado, uma vez que fornecer informagGes excessivas ou mesmo
transmiti-las de forma inadequada tornaria a inteligibilidade do sistema ineficaz
e desnecessariamente onerosa. ldentificar como um sistema de ML deve ser
compreensivel requer, portanto, um olhar atento do regulador, que devera
avaliar diferentes aplicacGes e decidir que tipo de informacéo deve ser fornecida
em um determinado caso concreto.

Para lancar luz sobre essa questdo, este artigo tem como objetivo analisar
a adequacéo da teoria da regulacéo responsiva na promocéo da inteligibilidade
do ML, investigando a adequagdo das suas estratégias participativas e o quadro
de incentivos que proporciona para promover a explicabilidade.

INTELIGIBILIDADE DE SISTEMAS DE MACHINE-LEARNING
Desambiguacdes

A literatura sobre o fornecimento de informacgdes sobre sistemas de
aprendizado de méaquina usa diferentes nomes para se referir a promoc¢éo de
transparéncia. Devido as diversas definicdes utilizadas para descrever esses
mecanismos, uma breve descri¢do de 0 que este artigo compreende sobre cada
termo é fundamental para a realizag8o desta discussao.

Este artigo usard os termos de inteligibilidade, transparéncia e
compreensibilidade de forma intercambiavel para se referir a qudo
compreensivel é um sistema. Um sistema inteligivel, transparente ou
compreensivel é aquele que permite ao ser humano compreender o seu
funcionamento de forma a esclarecer dlvidas especificas sobre como é que
executa determinadas decisBes ou previsdes. Nesse sentido, este trabalho
aplicara esses conceitos sempre que ndo se referir a técnicas especificas, mas
sim ao grau em que um sistema pode ser compreendido por um observador
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(sistema mais inteligivel, menos inteligivel) ou se suas caracteristicas podem ser
compreendidas ou ndo (sistema inteligivel, ndo inteligivel).

Por outro lado, interpretabilidade e explicabilidade sdo conceitos que,
embora amplamente utilizados por pesquisadoras, ainda ndo encontraram seu
caminho para um consenso mais amplo. Alguns autores, como Tim Miller,
equiparam os dois termos para se referir ao grau em que um observador pode
compreender a causa de uma decisdo e definem a explicacdo como um modo
em que um observador pode compreender, mas, claramente, existem modos
adicionais que se pode adotar, como tomar decisdes que sdo inerentemente mais
faceis de entender ou via introspecc¢do (MILLER, 2018, p. 14), ou seja, sistemas
inerentemente transparentes e que ndo precisam de informacGes adicionais,
vindas de sistemas adicionais.

No entanto, este artigo se baseia na posicdo de Cynthia Rudin (2018),
que postula que existem diferencas entre explicabilidade e interpretabilidade.
Ela argumenta que a explicabilidade seria uma forma de tornar as caixas pretas
compreensiveis com ferramentas externas, o que ela chama de “explicagdes”. A
interpretabilidade, por sua vez, estaria relacionada a sistemas intrinsecamente
compreensiveis, ndo demandando explicacfes adicionais sobre seus
mecanismos. Essa perspectiva é mais adequada, especialmente quando se refere
a técnicas especificas para promover inteligibilidade.

Uma outra nota conceitual deve ser feita em relacdo aos componentes
dos sistemas de aprendizado de maquina. Como o conceito de algoritmo néo
abrange os dados aplicados para alimentar o sistema, mas apenas o conjunto de
comandos que leva & sua saida, iremos nos referir ao termo sistema para
englobar tanto os dados quanto o conjunto de instrucbes que o regem
(algoritmo). Conforme discutiremos mais adiante, avaliar como os dados sdo
processados por um sistema é especialmente importante para cumprir 0s
regimes de protecdo de dados, como 0 LGPD no Brasil e 0 RGPD na Europa.

Taxonomia de interpretabilidade e explicabilidade

Os métodos para promover a inteligibilidade podem ser classificados de
acordo com diferentes critérios. Um deles refere-se a0 momento em que o
método é aplicavel no que diz respeito a construcdo do modelo ML: antes (pré-
modelo, pre-model), durante (no-modelo, in-model) ou depois (pds-modelo,
post-model) do seu desenvolvimento.

As técnicas de explicacdo pré-modelo sdo desenvolvidas antes da
construcédo do proprio modelo e, portanto, sdo independentes dele, aplicando-se
apenas aos dados que serdo usados para alimentar o sistema. Referem-se a
técnicas de visualizacdo de dados (CARVALHO e PEREIRA, 2019), como o t-
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SNE, por exemplo, que permite a visualizacdo de dados em alta dimensédo ao
dar a cada ponto de dados (data point) uma localizagdo em um mapa
bidimensional ou tridimensional (MAATEN e HINTON, 2008), ou a chamada
Principle Component Analysis (JOLLIFFE, 2018). Do ponto de vista dos
regimes de prote¢do de dados, tal abordagem é importante para avaliar quais
dados estéo sendo processados pelo sistema. No entanto, ndo permite, por si so,
entender como tais dados estdo sendo usados para alcangar decisdes especificas
no sistema.

As abordagens no-modelo, por outro lado, referem-se a modelos que
incorporam ferramentas para explicar suas funcionalidades desde o seu préprio
desenvolvimento, sendo, portanto, intrinsecamente interpretaveis. Visam
responder a questdo de como funciona o modelo (GILPIN, BAU, YAN, 2019)
e, consequentemente, como processam os dados de treinamento.

As técnicas pés-modelo, por outro lado, dizem respeito a melhoria da
explicabilidade de um sistema depois que ele ja foi construido. (CARVALHO,
DV; PEREIRA, EM; CARDOSO, 2019) A maioria das técnicas pds-modelo
também sdo post-hoc, o que significa que o modelo € explicado depois de ja ter
sido treinado e visa responder & pergunta o que mais 0 modelo pode dizer.
Segundo Lipton, uma vantagem desse conceito de interpretabilidade é que
podemos interpretar modelos opacos ap6s o fato, sem sacrificar o desempenho
preditivo (LIPTON, 2016).

As técnicas de promocdo de inteligibilidade também podem ser
categorizadas de acordo com seu escopo, que refere-se a parte do processo de
predicdo que pretendem explicar (CARVALHO.; PEREIRA; CARDOSO,
2019). Elas podem fornecer transparéncia algoritmica ou interpretabilidade
global e local.

A transparéncia algoritmica permite compreender como o algoritmo
aprende com os dados e que tipo de relacdes pode extrair de tal operacdo. Nesse
sentido, o objetivo da transparéncia algoritmica é aprender como o algoritmo
funciona, e ndo previsdes individuais. N&o requer conhecimento sobre os dados
ou o modelo aprendido, mas estritamente sobre o préprio algoritmo, ou seja, o
conjunto de instrugdes que permite ao sistema realizar uma tarefa especifica.
Portanto, ¢ uma forma de responder a pergunta "como o modelo treinado faz
previsdes?" (MOLNAR, 2019).

Por sua vez, a interpretabilidade global é aplicada quando o objetivo do
agente é descrever o comportamento de todo o modelo, o que inclui uma
compreensdo dos dados e do préprio algoritmo (ARYA et al, 2019). Esta
explicagdo pode ser holistica ou modular. A interpretabilidade do modelo
holistico global visa explicar todo o modelo de uma vez e entender como ele faz
previsdes, o que requer conhecimento do algoritmo e dos dados de treinamento.
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Um modelo sé pode ser holistico se for simples o suficiente, uma vez que
qualquer modelo que tenha mais de 5 parametros ou pesos provavelmente nao
caberd na memdria de curto prazo do ser humano médio (COWAN, 2010) e,
portanto, é muito dificil de ser alcancado (MOLNAR, 2019).

Ja a interpretabilidade do modelo global no nivel modular é mais
praticavel de ser alcancada. Ela ndo tem como objetivo explicar todos os
recursos de um modelo de aprendizado de maquina, mas, em vez disso, explicar
0 modelo separando recursos especificos usados nos processos de tomada de
decisdo e tentando entender como eles funcionam. A pergunta a ser respondida
por este método é "como as partes do modelo afetam as previsdes?" (MOLNAR,
2019)

Finalmente, a interpretabilidade local visa descrever previsdes unicas e
pode ser alcangada explicando (1) uma Unica previsdo, examinando 0 que o
modelo previu ap6s o processamento de um dado de entrada especifico e
explicar por que; ou explicando (2) um grupo de previsdes, selecionando um
grupo de instancias e entendendo como o modelo faz previsdes especificas para
este grupo (ARYA et al, 2019).

A utilidade de explicagdes globais ou locais depende das informacGes de
gue um individuo precisa para atingir um objetivo especifico compreendendo o
sistema que deseja. Por exemplo, para entender qual papel um sistema de
personalizagdo de contetido desempenha em uma rede social para tragar o perfil
de usuérios e exibir conteudo personalizado, um regulador provavelmente faria
melhor uso das explicagdes do modelo global. O objetivo do regulador seria
principalmente compreender como funciona o sistema em geral, de forma a
desenvolver uma regulacdo mais eficaz para orientar plataformas no
desenvolvimento de algoritmos que melhor identifiquem a desinformacéo
online e respondam rapidamente, por exemplo, reduzindo o alcance de um
contelido especifico. A transparéncia do algoritmo também pode ser til neste
contexto, uma vez que o entendimento da cadeia de comandos pode se mostrar
Gtil para identificar eventuais vieses em suas métricas (BOZDAG, 2013).

Por outro lado, um usuario que nao deseja receber publicidade especifica
em um mecanismo de busca provavelmente faria melhor uso de um sistema que
explica como direcionou esse conteldo para o usudrio, com base em quais
entradas e 0 peso de cada uma delas em essa recomendacdo particular. Nesse
sentido, uma explicacéo local possivelmente seria mais adequada.

Uma explicacdo local também pode ser Util para avaliar se um sistema
de pontuagdo de crédito foi discriminatdrio ou ndo ao avaliar uma pessoa
especifica. Entender quais dados foram usados e como o sistema se saiu para
tomar essa decisdo especifica podem ser aspectos para os reguladores e 0s
usuarios examinarem.
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Outra taxonomia para explicacdo esta relacionada ao grau em que um
usuario pode interagir com um sistema, que pode ser estatico ou interativo. Uma
explicacdo estatica ndo muda em resposta ao feedback do usuario. Por outro
lado, uma interativa permite que os usuarios dialoguem com o modelo para
solicitar mais informagdes sobre uma decisdo tomada, como detalhando ou
pedindo diferentes tipos de explicacGes (por exemplo, por meio do didlogo) até
que fiquem satisfeitos (ARYA et al , 2019).

Tendo observado como as explicagdes geralmente sdo fornecidas,
passamos a questdo de por que as explicacdes podem ser uma ferramenta (til
para fornecer aos individuos mais controle sobre como os sistemas estdo
afetando suas vidas com base no processamento de dados pessoais. Assim,
recorremos aos regimes de protecdo de dados no Brasil e na Europa para avaliar
como eles regulamentam esse tema.

EXPLICABILIDADE DE SISTEMAS DE MACHINE-LEARNING E
REGIMES DE PROTECAO DE DADOS - UM DIREITO A
EXPLICACAO?

Tornar sistemas transparentes e compreensiveis ndo € apenas uma
questdo de informar um individuo sobre o funcionamento de um sistema por si
s6. Também pode ser visto como uma forma de proteger dados pessoais e
abordar a discriminacéo algoritmica. Esta sessdo ird, portanto, explorar como a
transparéncia dos sistemas de decisdo automatizada (termo utilizado tanto pelo
regime europeu quanto pelo brasileiro e que inclui sistemas de machine-
learning) é abordada tanto na legislagdo europeia quanto na brasileira de
protecdo de dados, a fim de avaliar se elas fornecem um direito a explicagéo.

O principal objetivo dos regimes de protecdo de dados é fornecer aos
usuarios controle sobre seus dados. Essa é a ideia central que permeia o direito
a autodeterminacdo informacional, tal como estabelecido pela Corte
Constitucional Alema em 1983 (MAYER-SCHONBERGER, 1997). Uma vez
gue nos concentramos aqui em sistemas cujas decisGes envolvem o
processamento de dados pessoais, tais atividades sdo frequentemente abrangidas
por leis de protecdo de dados. Analisaremos tanto a Lei Geral de Protecdo de
Dados brasileira (LGPD) quanto o Regulamento Geral de Protecdo de Dados
europeu (RGPD), a fim de desenvolver uma perspectiva comparativa de como
regimes semelhantes lidam com o tema da transparéncia dos sistemas
automatizados de tomada de decisdo. Comegamos pelo RGPD, ja que a Unido
Européia tem um corpus juridico de analise mais substancial sobre eles do que
0 Brasil, que tem uma experiéncia muito mais recente em prote¢éo de dados.

O Regulamento Geral Europeu de Prote¢do de Dados (RGPD) estabelece
disposicdes especificas relacionadas a transparéncia dos sistemas automatizados
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de tomada de decisdo. Para isso, cria o direito de o titular dos dados receber
informacdes especificas sobre esse tipo de tomada de decisdo e o sistema
responsavel por ela.

Nos termos dos artigos 13(2)(f) e 14(2)(g), 0 RGPD estabelece que as
seguintes informacdes devem ser fornecidas espontaneamente pelo controlador
de dados ao titular dos dados, caso haja um processamento de dados pessoais
por uma decisdo automatizada:

1. Acexisténcia de tomada de decisdo automatizada;

2. Informac®es significativas sobre a légica do sistema;

3. O que significa e as consequéncias previstas de tal tratamento
para o titular de dados.

De acordo com o RGPD, todas essas informagdes devem ser fornecidas
de forma proativa pelo controlador de dados, sem a necessidade de solicitagdo
do titular dos dados. Por essa abordagem, 0 RGPD visa proteger os titulares dos
dados especialmente no que diz respeito as decisfes automatizadas que sdo
realizadas para fins de criacdo de perfis (perfilizacdo, profiling) com base no
processamento de dados sensiveis, algo que expressaria um grande risco para a
protecdo de dados.

O RGPD é rigido quanto as decisdes automatizadas que devem ser
permitidas ao lidar com o processamento de dados pessoais. Nos termos do seu
considerando 71, descreve que a tomada de decisdes automatizada que avalie,
por exemplo, os aspectos pessoais relativos a uma pessoa singular quando
produz efeitos juridicos s6 deve ser efetuada quando expressamente autorizada
pelo direito da Unido Europeia ou dos Estados-Membros. Esse processamento
deve estar sempre sujeito a salvaguardas adequadas, que devem incluir
informacdes especificas do titular dos dados e o direito de obter intervencéao
humana, de expressar o seu ponto de vista, de obter uma explicagdo da deciséo
tomada ap0s tal avaliagdo e de contestar a decisdo.

Embora 0 RGPD destaque a sensibilidade das decisdes automatizadas
sobre um individuo e como elas podem impactar o exercicio dos direitos por um
individuo, ele ndo é muito especifico sobre como uma explicagdo deve ser feita
e quais informacdes devem ser fornecidas pelo sistema. Também ha desacordo
sobre se o regulamento exige que os controladores expliquem apenas a légica
subjacente a esses sistemas ou também decisfes especificas e, nesses casos,
quais decisdes devem ser explicadas.

Por exemplo, Wachter, Mittelstadt e Floridi (2017) argumentam que o
RGPD estabelece nédo o direito a explicagdo das decisdes individuais, mas sim
um mero “direito a ser informado”. Esse direito englobaria informages
relativas apenas a légica geral envolvida no sistema, bem como a importancia e
as consequéncias previstas de sistemas automatizados de tomada de decisdo. Se
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aplicarmos a taxonomia fornecida na secdo anterior em relacdo aos diferentes
métodos de explicabilidade do sistema, tal interpretacdo levaria ao
entendimento de que o RGPD obriga os controladores a fornecer apenas
interpretabilidade do modelo a nivel global.

Na diregdo oposta, Selbst e Powles defendem que o RGPD deve ser lido
como estabelecendo um direito & explicabilidade, na medida em que o titular
dos dados deve receber informacGes suficientes para exercer seus direitos. Em
outras palavras, toda vez que os direitos de um titular de dados forem colocados
em risco devido ao processamento de dados pessoais por um sistema
automatizado de tomada de deciséo, qualquer explicacdo necessaria para avaliar
se h& de fato uma violagdo do RGPD deve ser fornecida. 1sso incluiria, por
exemplo, meios para identificar se uma decisdo automatizada especifica foi
tendenciosa ou ndo. Portanto, ndo haveria qualquer restricdo a priori sobre o
método de explicabilidade a ser aplicado, desde que fornecesse informacdes
suficientes para o exercicio de seus direitos de prote¢do de dados (SELBST e
POWLES, 2017).

A interpretacdo de Selbst e Powles para 0 RGPD parece bastante
adequada, pois engloba uma abordagem sistematica para a regulamentacdo. Ao
abordar o processamento de dados por sistemas automatizados de tomada de
decisdo, o Considerando 38 do RGPD afirma que a perfilizacdo que resulta em
discriminacdo contra pessoas fisicas com base em dados pessoais que sdo, por
sua natureza, particularmente sensiveis em relacdo aos direitos e liberdades
fundamentais, deve ser proibida nas condicGes estabelecidas nos Artigos 21 e
52 da Carta. O artigo 11 do RGPD complementa esse raciocinio ao postular que
a perfilizagdo que resulte na discriminag8o de pessoas singulares com base em
categorias especiais de dados pessoais a que se refere o artigo 10° é proibida,
nos termos do direito da Uni&o.

Seria dificil avaliar se uma decisdo automatizada especifica com base em
atividades de criacdo de perfil pode ter sido tendenciosa sem analisar a decisao
(output) especifica do sistema, e ndo apenas a légica subjacente do modelo de
aprendizado de maquina como um todo. Nesse sentido, parece mais apropriado
argumentar que o RGPD aborda o direito a explicabilidade, pelo menos em
casos de definicdo de perfil, e especialmente aqueles realizados por meio do
processamento de dados sensiveis.

A Lei Geral de Protecdo de Dados (LGPD) brasileira, por outro lado,
também trata do direito de solicitar informagdes sobre o funcionamento de
sistemas automatizados de tomada de decisdo, incluindo aqueles destinados a
definir o perfil pessoal, profissional, de consumo ou de crédito ou aspectos da
personalidade do individuo, nos termos do seu Artigo 20. Diferentemente do
RGPD, nédo ha obrigacdo especifica da LGPD para que o controlador forneca
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tais informac@es de forma proativa, mas apenas mediante solicitacdo do titular
dos dados. Além disso, embora exista a obrigacdo de os titulares dos dados
solicitarem revisGes de decisdes tomadas por sistemas automatizados, ndo ha
nenhum requisito especifico de que essa revisdo seja feita por um agente
humano.

De acordo com o artigo 20, §1°, da LGPD, “§ 1° O controlador devera
fornecer, sempre que solicitadas, informacdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisdo automatizada,
observados os segredos comercial e industrial”. Caso o responsavel pelo
tratamento ndo forneca informagdes argumentando que tal infringiria o sigilo
comercial e industrial, a LGPD estabelece que a autoridade nacional pode
efetuar uma auditoria para verificar aspectos discriminatorios especificos no
tratamento automatizado de dados pessoais (art. 20, 82°, LGPD).

Neste sentido, a LGPD deixa espaco suficiente para que os sistemas
sejam auditados e para que 0s controladores sejam obrigados a prestar
esclarecimentos a pedido de uma pessoa em causa. Como é o caso do RGPD,
embora ndo haja certeza de que os controladores terdo que divulgar explicacdes
sobre decisfes especificas tomadas por seus sistemas automatizados, pelo
menos explicacbes do modelo global provavelmente deverdo ser fornecidas,
uma vez que a transparéncia no processamento de dados é um principio em
ambas as legislacdes (Artigo 6, VI, LGPD e Artigo 5 (1) (a), RGPD).

Em todo caso, levando em consideragdo que a redacdo da LGPD, mais
uma vez semelhante ao RGPD, apresenta um grau consideravel de incerteza
sobre como e para que fins as informagdes sobre os "critérios e procedimentos
utilizados para uma decisdo automatizada™ devem ser fornecidas, cabe tanto a
controladores de dados quanto a reguladores pressionar por mais dialogo, a fim
de avaliar como abordar a transparéncia de sistemas de ML de uma forma que
fornega mais controle ao titular dos dados sem afetar substancialmente a
usabilidade desses sistemas.

A quantidade de informac@es que tera de ser fornecida pelo controlador
de dados sobre o processamento de dados tera, portanto, de ser avaliada caso a
caso. Considerando que tanto a LGPD como o RGPD fazem referéncia a meios
especificos de combate as atividades de criagdo de perfis que possam conduzir
a préticas discriminatorias, a autoridade deve fazer, assim, uma andlise do risco
envolvido nesse tratamento de dados. Para mergulhar mais fundo em tal anélise
de risco, a proxima secdo se debruca sobre a abordagem baseada em risco,
adotada por ambas as legislaces.
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LGPD, RGPD E A ABORDAGEM BASEADA EM RISCO

Tanto o LGPD quanto o RGPD séo frequentemente mencionados como
tendo introduzido uma abordagem baseada em risco para fazer cumprir suas
obrigac0es. Isso esta expresso na LGPD, por exemplo, em seu artigo 44, 11, que
estabelece que

Art. 44, O tratamento de dados pessoais sera irregular quando deixar
de observar a legislacdo ou quando néo fornecer a seguranca que o

titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais: (...)

II - o resultado e os riscos que razoavelmente dele se esperam.

No RGPD, por sua vez, uma abordagem semelhante é encontrada em
suas obrigacdes de privacidade desde a concepgdo e por padréo (privacy-by-
design e by-default), que estimula os controladores de dados a adotar as
salvaguardas necessérias para o processamento de dados de acordo com, entre
outras variaveis, os riscos envolvidos na operacéo (artigo 25.%, n.° 1, RGPD).

Com foco no risco, 0s regimes de protecdo de dados permitem a
construcdo de um espago de confianga mutua entre os controladores e a
autoridade, em que os controladores recebem um voto de confianca para definir
quais das atividades que realizam representam um risco maior, sendo assim
obrigados fornecer meios mais substanciais para proteger os dados pessoais.

O grau de risco e as hormas de protecdo e seguranca de dados que sdo
postas em pratica pelo controlador para o processamento de dados, o que inclui
a adocdo de medidas de privacidade desde a concepg¢do, também sdo de grande
importancia, uma vez que sdo um dos aspectos a serem avaliados por
autoridades em caso de violacdo de dados ou qualquer outra violagdo dos
direitos de protecdo de dados.

Nesse sentido, de acordo com a LGPD, artigo 48, §3°, “[n]Jo juizo de
gravidade do incidente, sera avaliada eventual comprovacdo de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados
ininteligiveis, no ambito e nos limites técnicos de seus servicos, para terceiros
ndo autorizados a acessa-los.” Da mesma forma, o RGPD estabelece que, ao
avaliar a imposicdo de multas por infracbes, as medidas de seguranca e
privacidade desde a concepcdo devem ser levadas em consideracdo pela
autoridade de supervisdo (Artigo 83 (2) (d), RGPD).

E, portanto, apropriado concluir que ambas as normas de protecéo de
dados preveem diferentes niveis de exigéncias em funcéao dos riscos envolvidos
nos tratamentos de dados. Em relagdo aos sistemas automatizados de tomada de
decisdo, ou, mais especificamente, modelos de aprendizado de méaquina, a
explicabilidade - ou transparéncia como um todo - deve ser vista como uma das
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medidas a serem implementadas pelo controlador de forma a enfrentar os riscos
do processamento de dados, especialmente quando o sistema é responsavel por
tomar decisGes de alto risco. Afinal, como afirma Goncalves, com o advento do
big data, muitas vezes nao é a coleta de informagdes em si que € sensivel, mas
as inferéncias inerentemente obscuras que sao extraidas dela e a maneira como
essas inferéncias sdo extraidas (GONGALVES, 2019).

E razoavel considerar, pelo menos no ambito do RGPD, que as
atividades de criacdo de perfil realizadas por sistemas automatizados sdo
arriscadas, pois o regulamento é especifico que um Relatério de Impacto a
Protecdo de Dados (RIPD) deve ser fornecido pelo controlador em relacéo a
decisdes "que produzam efeitos juridicos em relacdo a pessoa fisica ou similar
afetam significativamente a pessoa singular e que processa em larga escala
categorias especiais de dados (Artigo 35 (3)).

A LGPD silencia sobre o assunto, mas ha espaco para a Autoridade
Nacional de Protecdo de Dados (ANPD) tratar das situagdes em que o RIPD seja
obrigatorio. Considerando que o citado artigo 20, LGPD, trata especificamente
de atividades de defini¢do de perfis que possam levar a discriminacdo, ndo seria
surpresa se a ANPD exigisse RIPDs para sistemas responsaveis por tais formas
de processamento de dados. Nesse sentido, fornecer explicacfes seria uma
ferramenta Util para o cumprimento por parte do controlador de dados e para a
aplicacdo da legislagdo pela autoridade de supervisdo. Isso sera mais
aprofundado adiante, quando falaremos sobre a aplicacdo de RIPDs sobre
sistemas de inteligéncia artificial.

Com isso em mente, cabe agora abordar o que deve ser explicado com
relacdo a esses modelos.

EXPLICAR O QUE?

Independentemente de o RGPD ou a LGPD estabelecerem
explicitamente o direito a explicacdo, a crescente dependéncia de sistemas de
aprendizado de maquina para a realizacdo de decisdes de alto risco em &reas
como saude e aplicacdo da lei, bem como o efeito crescente das campanhas de
desinformagdo em vérias democracias, pode inevitavelmente exigir mais
demandas de transparéncia algoritmica. No Brasil, por exemplo, as demandas
por mais transparéncia podem ocorrer especialmente a medida que a
implantacdo de tecnologias de reconhecimento facial aumenta
exponencialmente. Além disso, como os debates a respeito da chamada “Lei das
Fake News” (PL n. 2.630/2020) tém mostrado que o combate a desinformacéo
esta no topo da agenda regulatoria, a transparéncia dos sistemas algoritmicos de
sistemas de personalizacéo de contetdo ja esta em debate.
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Do ponto de vista regulatério, ndo seria proporcional exigir uma
explicacdo para cada decisdo tomada por um modelo de ML. Explicacdes ndo
sdo gratuitas. Conforme observado por Doshi-Velez et al, gera-las leva tempo e
esforco, reduzindo assim o tempo e o esforgo disponiveis para gastar em outra
conduta potencialmente mais benéfica. Portanto, a eficacia das explicacfes deve
ser balanceada com o custo de gera-las (DOSHI-VELEZ et al., 2017). Por esse
motivo, qualquer regulamentacdo sobre o tema enfrenta o desafio de encontrar
o equilibrio entre 0 que é uma informacédo significativa a ser fornecida ao
usuario e o0 que nao é (RUDIN, 2019).

Conforme mencionado acima, tanto LGPD quanto RGPD estdo
especialmente preocupados com decisdes automatizadas que podem levar a
discriminacdo do titular dos dados. Nesse sentido, um primeiro filtro para
determinar quais decisOes especificas devem ser explicadas incluiria aquelas
atividades de criag8o de perfil realizadas por meios automatizados com base no
processamento de categorias especiais de dados. Tais decisfes automatizadas
devem, a priori, estar sujeitas a explica¢fes locais em ambos os sistemas
juridicos, caso possam levar a discriminacdo que afete o interesse do usuério.

Uma explicacdo deve permitir que o usuério compreenda como uma
determinada entrada influenciou uma saida que teve efeitos sobre os interesses
do titular dos dados, nos termos do Artigo 20, LGPD, ou que teve efeitos
juridicos sobre a pessoa em questdo, nos termos do Artigo 22 (1), RGPD .

Uma explicacdo atil deve ser capaz de fornecer as informacgdes a seguir
(DOSHI-VELEZ et al., 2017):

1. Quais foram os principais insumos levados em considerago em
uma decisdo? ldealmente, uma resposta 0s apresentaria em
ordem de significancia, a fim de entender se dados sensiveis
especificos foram levados em consideragcdo para uma dada
deciséo;

2. Mudar um determinado fator mudaria a decisao? Isso permitira
ao usudrio entender se um fator especifico foi determinante para
a predicdo feita pelo modelo de machine-learning;

3. O sistema pode tomar decisdes diferentes em dois casos
semelhantes? Isso permite que um ser humano entenda se a
mesma variavel teria pesos diferentes em casos semelhantes.

Essas questdes sdo essenciais para garantir que saibamos quais fatores
foram decisivos em um processo automatizado de tomada de decisdo e,
consequentemente, para identificar os vieses de um sistema algoritmico de
personalizagdo de contetido. Eles permitem um entendimento completo de por
que certas informac6es foram mostradas a um usuario e quais informagdes ndo
foram mostradas.

PEREIRA, J. R. L. de. Transparéncia pela cooperagio: como a regulagio responsiva pode anxiliar na promogio de
sistemas de machine-learning inteligiveis. Revista de Direito Setorial e Regulatétio, v. 7, n° 1, p. 194-223,
maio-junho 2021.



Transparéncia pela cooperagao: como a regulagio responsiva pode... (p. 194-223) 209

Por outro lado, Doshi-Velez et al. (2017) também fornecem trés outros
componentes para identificar quais decisdes requerem explicacao:

1. A decisdo deve ter um impacto sobre uma pessoa que nao seja
o0 tomador de decis&o;

2. Deve haver valor em saber se a decisdo foi tomada
erroneamente, como para responsabilizar o tomador de deciséo
pelos danos que a decisdo possa ter causado;

3. Deve haver algum motivo para acreditar que ocorreu (ou
ocorrerd) um erro no processo de tomada de decisdo.

Bayamlioglu (2018) acrescenta que a precisdo, a adequacao das entradas
com as saidas, bem como a metodologia aplicada para as previsdes devem ser
divulgadas por modelos de ML. Além disso, a informag&o sobre o contexto em
gue a decisdo foi tomada também é crucial - diz respeito a fornecer informacgdes
ao usudrio sobre onde a decisdo comeca e termina, permitindo uma avaliagdo
do modelo juntamente com o impacto posterior da decisdo em vista das
finalidades declaradas e néo declaradas do sistema.

Considerando que geralmente ha falta de conhecimento técnico entre
formuladores de politicas e reguladores sobre temas como anélise de dados ou
mesmo sistemas de aprendizado de maquina como um todo, é de extrema
importancia criar ferramentas para avaliar se uma técnica de explicacdo é util
ou ndo. Para lancar uma luz sobre esta questdo, devemos primeiro nos mover
em dire¢do a um entendimento sobre quais sdo 0s objetivos da explicabilidade.

Riping (2006) argumenta que um sistema explicavel deve perseguir trés
objetivos principais. O primeiro é a precisdo, que se refere a ter uma conexao
entre a previsdo feita pelo modelo de aprendizado de maquina e a explicacéo
fornecida pelo método de explicagdo. E importante porque é possivel ter uma
hipdtese compreensivel que ndo tenha conexdo com os dados. A segunda é a
compreensibilidade, referindo-se a facilidade de compreensdo de uma
explicacdo pelo usudrio. Principalmente no que diz respeito & explicabilidade
dos sistemas de recomendagdo, como em uma rede social ou em um mecanismo
de busca, por exemplo, a maioria dos usuarios ndo é habil em computacao, a
explicacdo de uma deciséo deve ser facil de entender para ser minimamente Util.
Em terceiro lugar, um método explicavel deve ser eficiente, o que significa que
reflete 0 tempo necessario para um usudrio compreender totalmente a
explicacdo. Refere-se, assim, a qudo compreensivel é a explicacdo em um
periodo finito e preferencialmente curto (CARVALHO, PEREIRA,
CARDOSO, 2019).

H& pouca pesquisa sobre como avaliar os métodos de explicacéo,
tornando dificil para os reguladores identificarem como eles podem medir se
uma técnica especifica é mais adequada para uma determinada aplicacdo, ou se
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permite uma compreensdo suficiente da logica do sistema ou de decisdo
especifica (CARVALHO, PEREIRA, CARDOSO, 2019). Considerando que
nem todos os modelos sdo igualmente explicaveis e que nem todas as aplicacdes
tém as mesmas necessidades de explicabilidade, é importante desenvolver
métodos baseados em evidéncias em métodos de mensuracéo de explicabilidade
(DOSHI-VELEZ e KIM, 2017). Doshi-Velez e Kim propdem uma série de
questdes a serem realizadas a fim de identificar quais as principais
caracteristicas que um sistema explicativo deve ter em relacdo ao contexto que
se pretende explicar (DOSHI-VELEZ e KIM, 2018).

A primeira diz respeito a um ponto ja mencionado acima: é preciso
entender todo o sistema ou uma decisdo especifica? No primeiro caso, a
interpretabilidade global seria necessaria, enquanto no Gltimo as explicagdes
locais pareceriam suficientes. Com relacdo aos sistemas de recomendacéo, por
exemplo, objetivos diferentes tornariam ambas as abordagens (teis: se alguém
precisa entender como um algoritmo classifica o conteldo de acordo com o
envolvimento dos usudrios com eles de uma forma mais generalizada, uma
explicacéo global seria necessaria. No entanto, se um usuario pretende saber por
que ele teve acesso a um dado especifico de desinformacdo sobre uma cura
milagrosa para COVID-19, ele provavelmente acharia mais interessante saber
quais dados pessoais 0 sistema tomou como parametro (input) para chegar a
exibicéo do contetdo desinformativo (output).

A segunda questdo seria a caracterizacdo da incompletude, que visa
responder que parte da formulagdo estd incompleta e em que medida. 1sso se
relaciona a qual explicacdo é necessaria, como saber sobre o conjunto de dados
usado em um aplicativo de reconhecimento facial que parece ter feito uma
identificacdo tendenciosa, ou caso seja necessario saber sobre a imagem
capturada pela camera do sistema. Cada caso exigird uma forma diferente de
explicacéo.

As restricGes de tempo: quanto tempo o usuario pode gastar tentando
entender a explicacdo? Para saber por que o contetdo desinformativo foi exibido
para ela, o usuario pode querer gastar no maximo dois minutos para entender a
explicagdo. Um pesquisador em busca de conjuntos de dados tendenciosos em
aplicativos de reconhecimento facial provavelmente estaria interessado em
passar horas analisando dados.

Por fim, o grau e a natureza de conhecimento do usuario: qual é a
experiéncia do usuario para entender esse tipo de explicacdo? Para um médico
gue tenta entender por que um modelo de ML classificou um tumor com base
na imagem de um paciente, provavelmente se exigiria um nivel de sofisticacao
do método de explicacéo diferente do usuario da rede social que nédo precisa de
um entendimento complexo da natureza do perfil sendo realizado sobre ela. O
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tipo de linguagem exigida também seria diferente nesses exemplos: enquanto o
médico acharia crucial receber as informagcdes em um texto técnico, uma
linguagem mais simples certamente seria mais adequada para o0 usuario da rede
social.

Os quatro aspectos aqui destacados podem se mostrar Uteis para 0s
reguladores na hora de analisar se e como uma determinada informacéo deve
ser fornecida para aumentar a inteligibilidade de um sistema de aprendizado de
méaquina. Portanto, lancamos mdo agora de uma analise de como a teoria
regulatéria pode apoiar reguladores a promoverem maior transparéncia em
sistemas de ML.

UMA TAREFA PARA A REGULACAO RESPONSIVA?
Panorama tedrico da regulacdo responsiva

Como discutimos anteriormente, a opacidade dos sistemas de machine-
learning (ML) representa grandes ameagas ao exercicio de direitos e liberdades.
Neste sentido, sob uma perspectiva de protecdo de dados, a avaliacdo de qual
grau de transparéncia de um sistema de ML é relevante para permitir o exercicio
dos direitos dos titulares dos dados varia de caso para caso. Algumas
caracteristicas que devem ser analisadas pelos reguladores abrangem, por
exemplo, 0s riscos que um sistema representa quanto ao setor em que serd
aplicado ou a categoria de dados pessoais processados. Quanto maior o risco de
um sistema, provavelmente maior também ser4d o grau de transparéncia
necessario para evitar os danos potenciais em que o sistema pode incorrer.

Muito debate tem sido feito sobre se os sistemas de inteligéncia artificial
devem ou ndo ser regulamentados (BLACK e MURRAY, 2019). No entanto,
considerando o0s riscos envolvidos nesses sistemas, a questdo ndo deve se
estender no debate simplista de regulamentar-desregulamentar, mas sim na
questdo de como a regulamentacdo de A deve ser projetada, especialmente no
que diz respeito a inteligibilidade.

Além disso, dado o carater rapidamente transformador da tecnologia de
ML, ter uma compreensdo completa da dindmica dos mercados regulamentados
é crucial para os reguladores impulsionar estratégias regulatorias eficazes,
especialmente quando aplicadas a sistemas de ML (BLACK e MURRAY, 2019,
p. 12).

Como resultado, uma regulagdo eficaz deve ser capaz de, por um lado,
permitir a maleabilidade do regulador para implementar diferentes politicas para
abordar diferentes sistemas de ML em diferentes contextos e, por outro lado,
um dialogo constante ndo apenas entre regulador e regulados, mas também com
outras partes interessadas.
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A teoria da regulacdo responsiva veio a luz com o objetivo exato de
transcender o impasse entre aqueles que defendem mais regulamentacdo e
aqueles que séo a favor da desregulamentacdo. Ao argumentar que uma boa
politica regulatéria trata de compreender a regulamentagdo privada - por
associagOes da industria, por empresas, por pares e por consciéncias individuais
- e como ela é interdependente com a regulamentacdo estatal, Ayres e
Braithwaite propuseram, em seu livro Responsive Regulation: Transcending the
Deregulation Debate, que, na maioria dos casos, a mistura entre a regulacédo
publica e privada abriu possibilidades efetivas de abordagem das questBes
socioecondmicas que surgem em diferentes mercados (AYRES e
BRAITHWAITE, 1992, p. 3).

Muito trabalho foi feito por outras pesquisadoras em torno do primeiro
livro de Ayres e Braithwaite, mas suas premissas principais persistem.
Gostariamos de destacar duas delas. A primeira diz respeito a uma cooperacgao
necessaria entre reguladores e regulados, uma caracteristica crucial na qual a
teoria se baseia para promover a conformidade por meio de negociagéo efetiva
entre empresas e agéncias estatais. Esse dialogo leva a um melhor entendimento
do mercado e também a uma maior confianga entre esses atores, o que aumenta
sua capacidade de cooperacéo. Mas por que a cooperagao € importante?

A regulacdo responsiva trata principalmente de encontrar o equilibrio
certo entre punigdo e persuasdo. Segundo sua ldgica, por um lado, quando
reguladores adotam estratégias baseadas somente na punicdo, suas acoes
prejudicam a boa vontade de atores que sejam motivados por um senso de
responsabilidade. Por outro lado, quando a estratégia é totalmente baseada na
persuasdo e na autorregulacdo, a acdo do Estado provavelmente serd explorada
quando os atores forem motivados exclusivamente pela racionalidade
econbmica (BRAITHWAITE, 1985).

Os tedricos consideram os atores corporativos como feixes de
compromissos contraditérios com valores sobre racionalidade econdmica,
cumprimento da lei e responsabilidade empresarial (AYRES e
BRAITHWAITE, 1992, p. 19). Por isso, cada empresa exigira abordagens
diferentes do Estado para garantir o cumprimento, pois suas motivac6es diferem
de uma para outra. Alguns agentes regulados estardo naturalmente mais
dispostos a cumprir a lei e, portanto, abordagens persuasivas por meio de
negociacao podem ser mais adequadas para eles do que a imposi¢cdo de san¢Ges
severas, que muitas vezes ignoram o histérico de compliance de seus atores e
punem agentes bem-intencionados por uma violacdo legal ocasional. Para
outros atores corporativos que consideram a lei um mero obstaculo para ganhos
econdmicos e estdo constantemente tentando evita-la, talvez a persuasdo nédo
seja eficaz e, portanto, requeira puni¢des mais severas. Nesse sentido, a adogao
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de uma estratégia tit-for-tat (TFT) que é tanto provocativa quanto indulgente
tem mais probabilidade de ser eficaz (AYRES e BRAITHWAITE, 1992, p. 5).

Com isso em mente, os autores da teoria afirmam que ndo existem
solugdes regulatorias 6timas ou melhores, pois as abordagens eficazes podem
variar de acordo com o mercado especifico, o contexto historico e os negdcios
envolvidos (AYRES e BRAITHWAITE, 1992, p. 5). O papel do regulador é,
portanto, estar atento as diferentes caracteristicas dos negécios e dos mercados,
de modo a identificar quando e como agir, e como elaborar normas que sejam
mais adequadas a essas diferentes realidades. Nesse sentido, 0s objetivos
regulatdrios sdo, segundo os autores, mais facilmente alcangados quando as
agéncias apresentam tanto uma hierarquia de san¢des quanto uma hierarquia de
estratégias regulatérias de varios graus de intervencionismo (AYRES e
BRAITHWAITE, 1992, p. 6). A intervenc¢do do Estado nos negdcios aumenta e
diminui de acordo com o nivel de cumprimento das entidades reguladas.

Isso nos leva a segunda premissa que gostariamos de destacar: as
pirdmides regulatorias. Ayres e Braithwaite usam figuras de pirdmides para
ilustrar como a acdo regulatéria deve ser direcionada aos regulados tanto em
termos de estratégias regulatérias quanto de imposicao de san¢Ges. Quanto mais
correto do ponto de vista regulatério for um ator corporativo, menor seré o grau
de intervencdo do Estado em suas atividades, habitando assim os niveis mais
baixos das piramides. Porém, nos casos em que uma entidade passa a violar
normas legais de forma recorrente, o regulador terd legitimidade para agir,
impondo sangdes mais severas e escalando o nivel de intervengéo, subindo na
piramide (AYRES e BRAITHWAITE, 1992, p. 6). Os autores apresentam dois
exemplos de piramides regulatdrias, respectivamente uma de uma piramide de
constrangimentos (AYRES e BRAITHWAITE, 1992, p. 35), e outra de
estratégias regulatorias (AYRES e BRAITHWAITE, 1992, p. 39).

Para os tedricos, quanto maior o nivel de fiscalizagdo que os reguladores
puderem escalar na pirdmide, maior sera a disposicdo dos regulados em
obedecer (AYRES e BRAITHWAITE, 1992, p. 6). Essa abordagem é a esséncia
da estratégia tit-for-tat mencionada acima, em que o regulador se abstém de uma
resposta dissuasiva enquanto a empresa estiver cooperando; mas quando a
empresa cede a tentacdo de explorar a postura cooperativa do regulador e
trapaceia no cumprimento, entdo o regulador muda de uma resposta cooperativa
para uma resposta dissuasora (AYRES e BRAITHWAITE, 1992, p. 21). No
entanto, é fundamental entender que, como as motivacfes e dindmicas das
empresas e dos mercados variam entre si, diferentes formas de enforcement e
estratégias terdo que ser concebidos pelo regulador, quase de uma maneira sob
medida para cada ator corporativo.
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Nos anos que se seguiram a publicacdo do livro de Ayres e Braithwate,
outros recursos foram adicionados ao desenvolvimento da teoria. Dentre eles,
podemos destacar (i) o diamante regulatério proposto por Kolieb por incluir na
fundamentac&o da teoria mecanismos de recompensa aos regulados pela adogdo
de medidas que véo além do mero cumprimento da lei (KOLIEB, 2015); e (ii) a
ideia de governanca em rede, que se relaciona a criagdo de uma “sociedade
reguladora” onde ONGs, 6rgdos de auditoria e pressao social local teriam um
papel fundamental nos esforcos regulatérios, especialmente em paises em
desenvolvimento (BRAITHWAITE, 2016). Tal quadro participativo permite
que diversos grupos de interesse participem e forne¢cam insumos na dindmica
regulatdria, garantindo que os reguladores e regulados atendam de forma mais
adequada as necessidades dos diferentes grupos sociais.

Regulacdo responsiva aplicada a inteligibilidade de sistemas de
aprendizagem de maquina

Tendo apresentado os principais fundamentos da teoria da regulagéo
responsiva, agora é hora de questionar se e como ela deve ser aplicada aos
sistemas de ML e, mais especificamente, para regular a sua inteligibilidade.

Avaliamos anteriormente como a Lei Geral de Protecdo de Dados
(LGPD) se aplica a explicabilidade em sistemas automatizados de tomada de
decisdo, que abrangem aprendizado de maquina. Nesse sentido, avaliar como a
lei permitiria ao seu principal regulador, a Autoridade Nacional de Protegéo de
Dados (ANPD), aplicar a teoria da regulacéo responsiva seria um primeiro passo
adequado.

Segundo Renata Garcia (GARCIA, 2020), duas caracteristicas principais
da LGPD podem ser avaliadas como uma porta de entrada para a aplicacéo da
regulacdo responsiva. O primeiro diz respeito ao carater participativo da
legislagdo. Por exemplo, nos termos do artigo 55-J, §2°, a lei obriga a ANPD a
ouvir demandas de diferentes grupos de interesse no desenvolvimento de nova
regulamentacdo. Além disso, uma das principais disposi¢cdes para abordar a
cooperacdo entre o regulador e os regulados é aquela que descreve o
encarregado de protecdo de dados (DPO), que é a "pessoa indicada pelo
controlador e operador para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD)” (art. 5°, VIII, LGPD). O DPO é crucial para promover a criacdo
de um ambiente confidvel para aumentar a cooperagdo sob uma logica de
regulacdo responsiva, monitorando a conformidade de sua organizacdo com a
LGPD e emitindo recomendacdes tanto a empresa quanto a seus funcionarios
(IRAMINA, 2020, p. 107).
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Ainda nesse sentido, outra caracteristica que permite maior participacéo
de setores interessados alheios a dualidade direta regulador-regulado para a
aplicacdo da LGPD é o Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade (CNPD). Descrito pelo art. 58-A e 58-B da lei, esse corpo
consultivo, ainda em vias de formagao quando da realizagao deste trabalho, sera
composto por 23 integrantes de setores como 0s poderes Executivo e Legislativo
federais, academia, sociedade civil, confederacdes sindicais, entidades
representativas do setor empresarial, Comité Gestor da Internet, dentre outros.
Suas atribuicdes incluem o papel de aconselhar a ANPD em possiveis acdes a
serem tomadas por ela, incluindo pela propositura de diretrizes estratégicas, bem
como de elaborar estudos e disseminar o conhecimento sobre a protecdo de
dados pessoais e da privacidade a populacéo. Tudo isso pode representar mais
um meio para interpretar a LGPD como abarcante a no¢do de governanca em
rede proposta por Braithwaite (2016).

A segunda caracteristica que aproxima a LGPD de uma regulamentacéo
responsiva € o seu artigo 52, que prevé uma pirdmide de fiscalizacdo, em que
penalidades que véo desde adverténcias e multas até a proibi¢cdo de atividades
de processamento de dados podem ser aplicadas de “forma gradativa, isolada ou
cumulativa”. A escalada da intervencdo regulatdria dependerd, portanto, do
comportamento dos regulados e dos resultados obtidos (GARCIA, 2020, p. 55).

Esses dois aspectos da LGPD sdo elementos que, de anteméo, abrem
espaco para a aplicacdo da teoria responsiva. Ainda, deve-se destacar que a
LGPD, em seu art. 50, incentiva a formulagdo de regras de boas préticas e
governancga por agentes de tratamento de dados. Essa abordagem tem relacdo
com estratégias de autorregulacdo, pelas quais o ente regulado, seja a nivel
individual ou setorial, imp&e sobre si mesmo comandos e consequéncias a esses
comandos com vistas a garantir o cumprimento normativo (COGLIANESE e
MENDELSON, 2010, p. 3), apesar de a LGPD ndo trazer, de forma explicita,
que o agente de tratamento deva incluir nesse quadro normativo mecanismos
sancionatdrios.

Vale ressaltar que o §3° do mencionado art. 50, ao ditar que “[a]s regras
de boas praticas e de governanga deverdo ser publicadas e atualizadas
periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade
nacional”, também pode ser interpretado de forma a se relacionar & abordagem
da teoria da regulagdo responsiva para a estratégia de autorregulacdo forcada.
De acordo com Aranha (2019), a autorregulacéo forgada consistiria em exigir
do regulado a internalizacdo dos custos de fiscalizagdo por meio da criagéo de
um departamento ou grupo de compliance interno para monitorar o
cumprimento das normas e recomendar ac6es disciplinares contra os infratores.
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Se levarmos essas consideracdes para a aplicacdo do artigo 20, LGPD,
que, como observamos, obriga o controlador de dados a fornecer informacdes
significativas sobre um sistema de decisfes automatizadas, desde que ndo afete
0s segredos industriais e comerciais, aplicar a regulacéo responsiva pode ser de
grande ajuda para promover maior inteligibilidade de sistemas de ML.

Seguindo nossas consideragdes anteriores, sistemas de ML séo
complexos e suas légicas variam profundamente de uma aplicacdo para outra.
Com frequéncia, sdo caixas pretas, 0 que torna o desafio de compreendé-los
cada vez mais complexo. Consequentemente, os reguladores, e especialmente a
ANPD, estdo frequentemente em uma posi¢cdo de profunda assimetria de
informacg&o para avaliar se as decisdes desses sistemas estdo sendo responsaveis
por praticas ilegais. A medida que a aplicagio da LGPD se torna mais madura
com o0 passar dos anos, essa situacdo pode se tornar gradualmente mais
frequente.

Cooperacdo, a primeira premissa que apresentamos sobre a teoria
responsiva, seria uma ferramenta util neste cenario. Ao convocar 0S
controladores de dados para um didlogo com o objetivo de melhor compreender
seus sistemas, a ANPD e outras autoridades regulatérias publicas poderdo
identificar se, como e em que grau seus sistemas devem ser explicados.

Talvez o primeiro passo para o regulador estabelecer obrigacdes de
inteligibilidade seja entender os riscos colocados por diferentes sistemas e quais
informagdes sdo Uteis em relagdo ao seu funcionamento para permitir que o0s
titulares dos dados exergam seus direitos. Cabe aqui buscar paralelos sobre esse
assunto em estudos interpretando o RGPD.

Kaminsky e Malgieri argumentam que o RGPD propde um regime de
governanca sistémica por meio do qual os controladores e reguladores de dados
estabeleceriam salvaguardas adequadas para o processamento de dados
pessoais, inclusive por meios automatizados como em sistemas de ML, por meio
de conversas continuas (KAMINSKY e MALGIERI, 2019, p. 7). Isso é
expresso no artigo 40 do RGPD, que prevé a adocdo de cddigos de conduta e
padrdes para todo o setor, e refletido no artigo 50 da LGPD, que tem redacdo
muito semelhante.

No que diz respeito ao processamento de dados pessoais por meios
automatizados que representam perigos para os titulares dos dados por meio de
potenciais decisfes tendenciosas, as Diretrizes do Grupo de Trabalho do Artigo
29 (A29WP) sugerem que as empresas verifiqguem regularmente seus conjuntos
de dados para identificar viéses discriminatdrios, e também que revisem
regularmente a precisao e relevancia das decisfes tomadas por seus algoritmos
(A29WP, 2017, p. 28).
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O regime de governanca sistémica do RGPD é fundamental para permitir
que os reguladores e controladores avaliem o grau de fornecimento de
informacdes necessario para cada sistema. Interpretando como o modelo de
governancga proposto pelo RGPD refletiria na explicabilidade de sistemas de
ML, Kaminsky e Malgieri primeiro argumentam que o RGPD propde um
sistema de explicabilidade em multiplas camadas (multi-layered explanations),
em que individuos tém direito tanto a explicagdes mais gerais a respeito da
légica de um algoritmo (arts. 13, 14, 15, RGPD) quanto a informac6es mais
especificas sobre decisdes individuais tomadas pelo sistema (KAMINSKY e
MALGIERI, 2019, p. 5). Nesse sentido, quanto mais intrusivo ou arriscado for
um sistema, maiores informacfes ele deverd divulgar para que os individuos
possam exercer efetivamente seus direitos. Como concluimos anteriormente, o
exercicio dos direitos dos titulares dos dados no LGPD também pode exigir que
os controladores divulguem informagdes tanto sobre a ldgica geral de um
sistema guanto sobre decisdes individuais.

Relatérios de impacto de protecdo de dados (RIPDs), mencionados
acima, e, mais especificamente, avaliagdes de impacto algoritmico (AlA),
teriam um papel determinante em permitir tais explicacbes. Semelhante aos
RIPDs propostos pelo RGPD e pela LGPD, os AlAs funcionariam como
ferramenta para obter responsabilidade algoritmica (algorithmic accountability)
ao avaliar o impacto dos sistemas de inteligéncia artificial (incluindo de ML)
nos direitos dos individuos e grupos (KAMINSKY e MALGIERI, 2019, p. 13).
Como os AlAs ndo sdo especificamente prescritos nem no RGPD nem no
LGPD, os autores apresentam sua ideia inspirados nos RIPDs e, devido a
fundamentos distintos inerentes a cada um desses dois instrumentos, uma
regulamentacéo adicional provavelmente ainda teria que ser elaborada tanto na
Europa quanto no Brasil para tratar sobre AlAs.

RIPDs, quando aplicados para avaliar os sistemas de tomada de deciséo
automatizada, funcionam para avaliar o grau de risco que 0 processamento de
dados que conduzem representa para as pessoas singulares. Seriam, assim, uma
primeira divulgaco de informagdes sobre o funcionamento do sistema avaliado,
em uma forma de autorregulacéo regulada que permitiria também que, uma vez
identificados potenciais riscos nesses sistemas, os controladores de dados
elaborem formas concretas de mitigé-los (KAMINSKY e MALGIERI, 2019, p.
16).

Por isso, desempenham um papel crucial em uma dindmica regulatoria
responsiva. Caso a ANPD, por exemplo, solicite que um controlador de dados
divulgue informag6es sobre um sistema especifico, 0 RIPD ou 0 AIA podem ser
usados como uma evidéncia de que o controlador adotou todas as medidas ao
seu alcance para mitigar os riscos, e assim evitar a escalada de san¢fes em uma
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piramide de fiscalizacdo devido a boa fé do controlador. Além disso, RIPDs e
AlAs seriam Uteis também para avaliar o grau de risco do sistema.

Finalmente, e agora especificamente em relacdo a inteligibilidade dos
sistemas de ML, Kaminsky e Malgieri defendem que controladores publicizem
pelo menos um sumério dos achados de seus RIPDs e AlAs. Esse sumario
englobaria uma primeira camada de explicacdo a respeito desses sistemas,
contendo principalmente informacGes sobre a Idgica geral do sistema. Essa
camada poderia ser complementada por explicacdes em nivel de grupo, para
analisar como um algoritmo pode impactar agrupamentos sociais e locais
especificos, ou mesmo em nivel individual (KAMINSKY e MALGIERI, 2019,
p. 27).

Como resultado, RIPDs e AlAs podem funcionar como uma ferramenta
eficaz para permitir que reguladores, especialmente a ANPD, entendam como
os sistemas de ML aplicados por controladores de dados afetam os direitos e
liberdades de individuos e grupos e o grau de risco que eles representam. Tal
entendimento é fundamental para avaliar a aderéncia do controlador & LGPD e
ao ordenamento juridico brasileiro como um todo, por meio da analise se o
regulado adotou a¢fes mitigadoras cabiveis. 1sso é especialmente importante
para identificar se o regulado agiu ou ndo de boa fé, uma caracteristica
fundamental do regulamento responsivo para identificar se é hora de escalar as
penalidades na piramide regulatéria. Em segundo lugar, é importante para
identificar se sdo necessarias mais informacGes para permitir a compreensdo do
sistema de ML e, consequentemente, permitir a um individuo ou grupo o
exercicio dos direitos previstos na LGPD.

CONCLUSAO

Neste artigo, discutimos como a teoria da regulacéo responsiva pode ser
um potencial meio de promover a inteligibilidade de sistemas de aprendizado
de méaquina aplicando a Lei Geral de Protecdo de Dados (LGPD). Para isso,
primeiro analisamos como termos como inteligibilidade, compreensibilidade,
transparéncia, interpretabilidade e explicabilidade se relacionam entre si quando
fazem referéncia a essas tecnologias.

Em seguida, avancamos para avaliar como LGPD e RGPD lidam com o
fornecimento de informages, por controladores de dados, de sistemas de
decisdo automatizada, que incluem modelos de aprendizado de maquina.
Concluimos que, em ambos os regimes, devem ser fornecidas informacfes
suficientes para garantir o exercicio dos direitos dos titulares de dados.

Com base no trabalho de principalmente tecnélogos, mapeamos ainda o
que significa uma explicacdo Util e que tipo de decisdo deve ser explicada.
Apresentamos também uma série de interrogacoes a serem realizadas a fim de
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identificar quais as principais caracteristicas que um sistema explicativo deve
ter em relacdo ao contexto que se pretende explicar.

Por fim, descobrimos que a regulagdo responsiva é uma lente poderosa
para abordar a aplicacdo do LGPD e, mais especificamente, para promover a
inteligibilidade do aprendizado de méaquina. ldentificamos que suas duas
premissas principais, cooperacao e piramide de fiscalizacdo, podem ser muito
eficazes para permitir que os reguladores, e principalmente a ANPD, entendam
melhor esse tipo de tecnologia e combatam vieses algoritmicos. Relatérios de
impacto a protecdo de dados e avaliagcdes de impacto algoritmico (RIPDs e
AlAs, respectivamente) sdo ferramentas eficazes para demonstrar a
conformidade do regulado e também fornecem uma primeira camada de
explicacdo, a partir da qual a ANPD serd capaz de avaliar quais informag@es
devem ser fornecidas em relacdo a um determinado modelo de ML.
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